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1 INFORMATII GENERALE. OBIECTIVELE PROIECTULUI

1.1  INFORMATII GENERALE

Prezentele specificatii tehnice contin indicatiile tehnice minime si obligatorii care
trebuie respectate astfel incat potentialii ofertanti sa elaboreze propunerea tehnic corespunzitor
cu necesitétile proiectului.

Caietul de sarcini face parte integranti din Documentatia de atribuire pentru achizitia de
echipamente necesare dotarii obiectivelor de control fixe si mobile, inclusiv analiza, proiectarea
si_dezvoltarea modulelor software specifice proiectului si constituie ansamblul cerintelor
minime obligatorii pe baza carora se elaboreazi Propunerea Tehnici de citre fiecare Ofertant.

Cerintele impuse vor fi considerate ca fiind minime i obligatorii. in acest sens, orice
Propunere Tehnica prezentata, care se abate de la prevederile Caietului de sarcini, va fi luata in
considerare doar in misura in care presupune asigurarea unui nivel calitativ superior cerintelor
minime din prezentul Caiet de sarcini. Propunerea Tehnica ce contine caracteristici inferioare
celor prevazute in Caietul de sarcini va fi considerati neconforma si va fi respinsa.

Prezentul caiet de sarcini cuprinde regulile de baza care trebuie respectate astfe! incat potentialii
ofertan|i s elaboreze propunerea tehnica corespunzitor cu necesititile autoritiitii contractante.

Specificatiile tehnice care indici o anumiti origine, sursa, productie, un produs
special, 0 marcii de fabricatie sau de comert, un brevet de inventie, o licentii de fabricatie
sunt mentionate doar pentru identificarea cu usurinti a tipului de produs §i nu au ca efect
favorizarea sau eliminarea anumitor operatori economici sau anumitor produse. Aceste
specificatii vor fi considerate ca avind mentiunea “sau echivalent”,

Fara a aduce atingere altor prevederi legale sau dispozitiilor legale privind liberul acces
la informatiile de interes public ori ale altor acte normative care reglementeazi activitatea
autoritatii contractante, autoritatea contractanti are obligatia de a nu dezvilui informatiile din
propunerea tehnic, elementele din propunerea financiara si/sau fundamentarifjustificri de
pref/cost transmise de operatorii economici indicate si dovedite de acestia ca fiind confidentiale
intrucat sunt: date cu caracter personal, secrete tehnice sau comerciale sau sunt protejate de un
drept de proprictate intelectuala. Caracterul confidential se aplicd doar asupra
datelor/informatiilor indicate §i dovedite ca fiind date cu caracter personal, secrete tehnice sau
comerciale sau sunt protejate de un drept de proprietate intelectuala.

Operatorii economici vor indica si dovedi in cuprinsul ofertei care informatii din
propunerea tehnici, elemente din propunerea financiara si/sau fundamentiri/justificari de
pret/cost sunt confidentiale intrucit sunt: date cu caracter personal, secrete tehnice sau
comerciale sau sunt protejate de un drept de proprietate intelectuala. Informatiile indicate de
operatorii economici din propunerea tehnica, elemente din propunerea financiard si/sau
fundamentari/justificiri de pref/cost ca fiind confidentiale trebuie si fie insotite de dovada care
le confera caracterul de confidentialitate, dovada ce devine anexa la oferta.

1.2 CADRUL LEGAL
In cadrul acestei proceduri, Compania Nationali de Administrare a Infrastructurii
Rutiere SA (CNAIR SA) indeplineste rolul de Autoritate contractanti.

Contractantul va livra produsele solicitate si va desfisura activitatile specifice

Contractului avind in vedere toate prevederile legale nationale, europene §i internationale
relevante existente la momentul semndrii Contractului, precum si cele emise ulterior, pe
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parcursul deruldrii Contractului, precum si ansamblul reglementirilor subsecvente, al
recomandarilor si practicilor incidente in materie de taxare rutiera, enumerarea urmitoare
nefiind limitativa:

Nr.Crt

Document

1

DIRECTIVA (UE) 2019/520 A PARLAMENTULUI EUROPEAN SI A CONSILIULUT
din 19 martie 2019 privind interoperabilitatea sistemelor de taxare rutierd electronici si
facilitarea schimbului transfrontalier de informatii cu privire la neplata taxelor rutiere in
cadrul Uniunii, cu modificarile si completirile ulterioare

2

Regulamentul delegat (UE) nr. 203/2020 al Comisiei din 28 noiembrie 2019 privind
clasificarea vehiculelor, obligatiile utilizatorilor serviciului european de tarifare rutieri
electronica, cerinele privind elementele constitutive de interoperabilitate si criteriile minime
de eligibilitate pentru organismele notificate si ale Regulamentului delegat (UE) nr.
204/2020 al Comisiei din 28 noiembrie 2019 privind obligatiile detaliate ale furnizorilor
serviciului european de tarifare rutiera electronica, continutul minim al declaratiei privind
domeniul serviciului european de tarifare rutiera electronica, interfetele electronice si
cerintele pentru elementele constitutive de interoperabilitate si de abrogare a Deciziei
2009/750/CE

Regulamentul de punere in aplicare (UE) 2020/204 privind obligatiile detaliate ale
fumizorilor serviciului european de taxare rutiera electronica, coninutul minim al declaratiei
privind domeniul serviciului european de taxare rutiera electronica, interfetele electronice si
cerinfele pentru elementele constitutive de interoperabilitate si de abrogare a Deciziei
2009/750/CE

Directiva 1999/62/CE din 17 iunie 1999 de aplicare a taxelor la vehiculele grele de marfa
pentru utilizarea anumitor infrastructuri, cu modificirile si completarile ulterioare

Legea nr. 226/2023 privind aplicarea unor tarife rutiere pe reteaua de drumuri nationale din
Romania, cu modificarile si completarile ulterioare

(=)

Strategia de Securitate Cibernetica a Romaniei

~J

OUG nr. 84/2003 pentru infiinjarea Companiei Nationale de Autostrizi §i Drumuri
Nationale din Romnia - S.A. prin reorganizarea Regiei Autonome "Administratia Nationali
a Drumurilor din Romdnia", cu modificirile si completarile ulterioare:

Ordinul SGG — MTI nr. 378/362/2022 pentru aprobarea Procedurii de inregistrare in
Romainia a furnizorilor Serviciului european de taxare rutiera electronici

10

ETSI TS 103 900 v2.0.0 (2022-07) - Intelligent Transportation System (ITS);
Vehicular Communications; Basic Set of Applications; Specification of Cooperalive
Awareness Basic Service;

11

ETSI TS 103 899 V2.0.0 (2022-07) - Intelligent Transport Systems (ITS);
Vehicular Communications; Geographical Area Definition;

12

ETSITR 103 576-2 - Intelligent Transport Systems (ITS);
Pre-standardization study on ITS architecture; Interoperability among heterogeneous ITS
systems and backward compatibility

14

OG 15/2002 privind aplicarea tarifului de utilizare si a tarifului de trecere pe reteaua de
drumuri nationale din Roménia, cu modificarile si completarile ulterioare

15

Normele metodologice pentru aplicarea tarifului de utilizare si a tarifului de trecere pe
refeaua de drumuri nationale din Romdnia, aprobate prin OMT nr.1463/2018, cu
modificdrile 5i completarile ulterioare

16

OG 8/2022 privind interoperabilitatea sistemelor de tarifare rutierd electronici si facilitarea
schimbului transfrontalier de informatii cu privire la neplata tarifelor rutiere, cu modificirile
si completirile ulterioare
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1. CONTEXTUL REALIZARII ACHIZITIER

1.2.1 Contextul projectului

Compania Nationali de Administrare a Infrastructurii Rutiere — S.A. ca entitate
desemnatd prin Ordonanta de Urgenta nr. 8/2022 sa perceapi tariful rutier in cadrul domeniilor
SETRE ce vor fi stabilite pe drumurile de interes national, aga cum sunt previzute in Ordonanta
Guvernului nr. 43/1997 privind regimul drumurilor, republicata, cu modificirile si completarile
ulterioare, doreste definirea si constructia unui nou sistem informatic integrat avand ca scop
managementul, gestiunea si controlul tarifului de utilizare a infrastructurii rutiere (pe baza de
timp - rovinieta), cat si pe baza distantei parcurse - ToliRo.

1.2.2  Obiectivele specifice ale proicctului

Avind la baza obligativitatea implementarii directivei UE 520/2019, Romania, ca si stat
membru al UE, trebuie sa isi alinieze sistemul de tarifare rutiera in concordanta cu aceasta,
scopul fiind in final 0 mai buna interoperabilitate intre state in directia transportului rutier.
Astfel, noul sistem de tarifare va ingloba atit un mod de tarifare avind la baza pericada de
utilizare a infrastructurii rutiere (time based) pentru autoturisme, autobuze, autocare si
autovehiculele de transport marfa cu masa totala maxima autorizata (MTMA) < 3.5 tone cat si
un mod de tarifare in functie de distanta parcursa (distance based) pentru autovehiculele de
transport marfa cu MTMA> 3.5 tone.

Noul sistem centralizat de tarifare rutiera va include astfel in SER functionalitatile
existente pentru autovehiculele de transport persoane si pentru vehiculele de transport marfa
pana la 3,5 tone, inclusiv, precum si migrarea datelor existente din prezentul sistem centralizat
numit Sistem Informatic de Emitere, Gestiune, Monitorizare si Control al Rovinietei -
SIEGMCR privind rovinieta si peajul si va contine si functionalitatile specifice STRR pentru
colectarea electronica a tarifului de trecere a infrastructurii rutiere {TollRo) pentru
autovehiculele de transport marfa cu masa totala maxima autorizata (MTMA) de peste 3,5 tone.

Obiectivele specifice pentru LOTUL 2 al sistemului electronic de tarifare rutiera
sunt:
Livrarea de echipamente hardware in 250 de obiective de control fixe;
Livrarea de echipamente hardware pentru 50 de obiective mobile de control;
* Licente software perpetue sau subscriptie software pentru 300 obiective de
control;
* Instalarea si configurarea echipamentelor hardware in cele 250 de obicctive de
control fixe si cele 50 de obiective de control mobile;
Analiza, proiectare si dezvoltarea de module software specifice proiectului;
Livrarea de componente software;
Instalarea componentelor software ;
Suport tehnic cu durata de 5 ani pentru toate componentele sistemului.

1.2.3  Verificarea achitiirii tarifului de utilizare a retelei de dromuri nationale pe
teritoriul Rominiei
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Conform Legii nr. 226/2023 privind aplicarea unor tarife rutiere pe refeaua de drumuri
nationale din Romdnia, cu modificirile si completirile ulterioare, capitolul IV ,,Sanctiuni™

* articolul 18 - Fapta de a circula fird rovinieta valabili constituie contraventie
continua §i se sanctioneazi cu amendi.

 articolul 19 (4) - In cazul in care a fost constatati neplata TollRo, utilizatorii au
obligatia de a plati citre CNAIR TollRo datorat.

* Articolul 19 (16) - Neplata TollRo datorat in termenul prevazut la alin. (14) {72
de ore] constituie contraventie si se sanctioneazi cu amendi contraventionala.

In acest scop Compania Nationala de Administrare a Infrastructurii Rutiere
intentioneazi sa amenajeze locatii de control fixe precum si si utileze cu echipamente hardware
§i sofiware locatii de control mobile, locatii de control care vor colecta date despre
autovehiculele ce tranziteaza sau se afla in raza de actiune a acestor obiective de control. Aceste
obiective de control vor comunica cu module din cadrul Sistemului Electronic Rovinieta si
Sistemului de Tarifare Rutierd Electronici, unde informatiile colectate vor fi procesate,
analizate §i intocmite dupi caz procese verbale de contraventie. Obiectivul principal al Lotului
2 al Sistemnului de tarifare rutiera se rezumi la culegerea de date si transmiterea citre modulele
centrale din SER si STRR,

1.2.4 Dreptul de proprietate
Sistemul de tarifare electronici si toate componentele sale devin proprietatea CNAIR in
momentul preludrit acestuia in temeiul contractului. Acele componente ale sistemului de taxare
rutiera care vor fi livrate continuu pe durata executdrii contractului devin proprietatea CNAIR
in momentul preludrii acestora.

1.2.5 Monitorizarea Traficului
Sarcina secundard a sistemului de tarifare rutiera este de a asigura monitorizarea
traficului tuturor vehiculelor pe reteaua de autostrizi si drumuri nationale de pe teritoriul
Romaniei.
Punctele de control, prin datele transmise citre nucleul central, pot aduce un aport
semnificativ la statistici legate de circulatia autovehiculelor pe drumurile nationale.
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2 TERMENI SI DEFINITII

in sensul acestui document, se aplica termenii si definitiile date in directiva UE 520/2019
precum si cele din standardele ISO/IEC 7498-1:1994, ISO/IEC 10746-2, ISO/IEC 10746-3, ISO
14813-5 5i ISO/IEC 15414,

[SO si IEC mentin baze de date terminologice pentru utilizare in standardizare ia urmitoarele
adrese:

- Platformi de navigare online 1SO: disponibila la https://www.iso.org/obp

- IEC Electropedia: disponibil la http://www.electropedia.org/
SER
Sistem electronic rovinietd - sistem informatic, denumit in continuare SER, ce permite
inregistrarea in format electronic a informatiilor privind achitarea rovinietei, gestiunea datelor
privind vehiculele pentru care aceasta a fost achitati, monitorizarea §i controlul achitarii
rovinietei prin intermediul mijloacelor tehnice;
STRR
Sistem de tarifare rutiera electronici din Romania care asiguri colectarea TollRo, in care
obligatia utilizatorului de a plati TollRo este declansati si legata exclusiv de detectarea automati
a prezeniei vehiculului intr-un anumit loc de pe domeniul SETRE Romania, prin comunicare la
distantd cu OBE din vehicul, utilizéind pozitionarea prin satelit sau prin recunoasterea automati
a numarului de inmatriculare al vehiculului; STRR asigurd monitorizarea si controlul achitdrii
tarifului prin intermediul mijloacelor tehnice;
SETRE
Serviciul European de Taxare Rutiera Electronici-
Serviciul de tarifare rutiera pus de ciitre un furnizor SETRE la dispozitia unui utilizator SETRE
in temeiul unui contract unic in cadrul unuia sau mai multor domenii SETRE
Furnizor SETRE
Furnizor de servicii de tarifare rutieri care, in temeiul unui contract unic, acordi acces la SETRE
unui utilizator SETRE, incaseaza §i vireaza tarifele rutiere catre entititile care le percep, si care
este inregistrat in statul membru al Uniunii Europene in care este stabilit;
ALPR
Recunoagtere automatd a placutei de inmatriculare tehnologie care utilizeaza recunoasterea
opticd a caracterelor pe imagini pentru a citi placutele de inmatriculare ale vehiculelor
ITS
Un sistem de transport inteligent (ITS) este o aplicalie avansati care isi propune si ofere servicii
inovatoare legate de diferite moduri de transport si de gestionare a traficului si sa permita
utilizatorilor sa fie mai bine informati si si facd o utilizare mai siguri, mai coordonata si ,,mai
inteligentd™ a retelelor de transport.
Artefact
Obiect fizic de material sau informatie fizica sau un sistem sau subsistem care este utilizat intr-
un sistem ITS
Date de context
Informayii definite de perceptorul responsabil de tarif, necesare pentru a stabili tariful datorat
pentru circulatia unui vehicul pe un anumit domeniu de taxare $i pentru a incheia tranzactia de
taxare
Colectarea electronici a tarifelor
Perceperea tarifelor prin mijloace electronice
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Nota | la intrare: Plata efectiva (incasarea taxei) poate avea loc in afara sistemului de tarifare.
Executare

Masuri sau acliuni intreprinse pentru a atinge respectarea legilor, reglementarilor sau regulilor
Nota 1 la intrare: in acest context: procesul de respectare obligatorie a unui regim de tarifare.
Interoperabilitate

Capacitatea sistemelor de a face schimb de informatii si de a utiliza reciproc informatiile care
au fost schimbate

EXEMPLU:

[nteroperabilitatea taxarii rutiere electronice urmareste si permita unui vehicul sa circule prin
diferite domenii de taxare, avind in acelasi timp un singur OBE care opereazi in baza unui
contract cu un furnizor de servicii de taxare rutiera electronica,

Echipament de bord

Toate echipamentele necesare la bordul unui vehicul pentry efectuarea functiilor de colectare
electronici a taxelor (EFC) si a serviciilor de comunicatii necesare

Echipamente pe marginea drumului

Echipamente amplasate de-a lungul drumului, fie fixe, fie mobile

Rol

Set de responsabilititi

Schema tarifari

Set de reguli pentru a determina tariful datorat pentru un vehicul dintr-un domeniu de tarifare
Tarif

Suma perceputa in legitura cu utilizarea unui vehicul intr-un domeniu de tarifare

Toll Charger

Entitate care percepe tariful rutier - entitate de drept public sau privat care percepe un tarif rutier
pentru circulatia vehiculelor intr-un domeniu SETRE;

Entitate desemnatd s perceapi tariful rutier - entitate de drept public sau privat care este
desemnatd drept entitate care percepe tariful rutier in cadrul unui viitor domeniu SETRE;
Domeniul de tarifare (Toll domain)

Zond sau parte a unei retele rutiere in care se aplicd un anumit regim de tarifare

Regim de tarifare (Toll regime)

Set de reguli, inclusiv norme de aplicare, care reglementeazi colectarea unui tarif de trecere
intr-un domeniu de tarifare

Schema de tarifare (Toll Scheme)

Viziunea organizatoricd a unui regim de taxare, inclusiv actorii si relatiile acestora

Serviciu de tarifare (Toll Service)

Serviciu care permite unui utilizator ca, in baza unui contract unic, sa utilizeze un vehicul intr-
unul sau mai multe domenii de tarifare

Furnizor de servicii de tarifare (Toll Service Provider)

Entitate care pune la dispozitia unui utilizator serviciul de tarifare rutierd in cadrul unuia sau
mai multor domenii de tarifare, pentru una sau mai multe clase de vehicule

Serviciu de transport

Serviciu legat de infrastructura de transport care este oferit utilizatorului

Obicct de incredere (trust object)

Obiect informational care este schimbat intre entititi pentru a asigura increderea reciproca
EXEMPLU: Semnitura electronici sau un certificat electronic.
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3 SITUATIA EXISTENTA

Compania Nationala de Infrastructura Rutiera a implementat in anul 2010 un sistem
centralizat integrat pentru emiterea si gestiunea rovinietei (forma de plata a tarifului de utilizare
a infrastructurii rutiere). Sistemul a fost construit avind 2 mari arii de functionare:

- Emiterea rovinietelor prin parteneri si canale diverse

- Controlul plaii tarifului de utilizare a infrastructurii rutiere pentru autovehicule ce

o utilizeaza.

Conform legislatiei actuale, tariful de utilizare a infrastructurii rutiere colectat de citre
CNAIR in calitate de administrator se aplica numai pe reteaua de drumuri de interes national
din Romania, aflatd in administrarea CNAIR.

in anul 2015, CNAIR a introdus si primul obiectiv de tip PEAJ (tarif de trecere obiectiv)
pentru podul de la Cernavoda. Astfel, acest tip de tarif a fost inglobat in actualul sistem
informatic centralizat numit SIEGMCR.

in anul 2020, CNAIR a operat un upgrade al sistemului SIEGMCR atit in partea
hardware prin achizitia de hardware nou, precum si upgrade-ul componentelor software, atét
cele de tip COTS cat si a celor dezvoltate particular (custom).

Din punct de vedere arhitectural, sistemul SIEGMCR este prezentat in diagrama de
mati jos

3.1 Diagrama sistemului SIEGMCR

SLECMER - Veders de ansamblu

Rutaa Privaca

Intarnet
|

Comtrul e Date Cositin

I i

Bubs du duta T Infrastruciues | Miiows Tabwalogics - ———— - |
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Figuri | Diagrama sistemalui actual "SIEGMCR”

........ oy

wadity Horsge
Sttt

Descrierea modulelor componente ale actualului sistem de tarifare electronica a
utilizérii infrastructurii rutiere

Pagina 11 din 79



e Compania Nationala de Administrare a Infrastructurii Rutiere

m Sistem de tarifare rutiera - Lotul 2

CNAIR

3.2 Amenajiri specifice echipamente
o Data Center in locatia CESTRIN;
* Locatii de control fixe in numar de 108 — dotate corespunzitor scopului de colectare si
procesare imagini (300 de camere de luat vederi);
o Locatii de control mobile.

3.3 Volumetrie
Din punct de vedere volumetrie date, sunt de interes urmitoarele informatii:

- Volumul de storage agregat este de 5Gb/zi

- Traficul din zona inlernet este de aproximativ 30Mb/s

- Traficul din zona private este de aproximativ 25MB/s

- Volumul de backup este aproximativ de 1,6 TB per sptiména doar pentru bazele de
date si de 12 Tb pentru masinile virtuale pe siptamina la care se adauga backup-ul
incremental al datelor aferente modulului de contraventii in cantitate de 40 TB
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4  Arhitectura noului sistem informatic de tarifare rutiera (Lot 1)

Aflat in faza de constructie si dezvoltare, noul sistem informatic a fost proiectat pentru a
implementa noua legislatie aliniatd cu directivele europene in materie de tarifare rutiere
precum si de interoperabilitate intre sisteme de tarifare diferite.

Arhitectura noului sistem de tarifare se prezinta astfel:

$etam de tarare ruiiers

T
Nuthew Slnwm Coneral

Care Sritem

Chostyt
replka OB
DI Mecs
Testare

iy .
[

Figurd 2 Diugrama noului Sistem de tarifure ratiera

4.1 Descrlcrea modulelor r componente ale noului sistem de tarifare rutlera
Nr. | Modul/ Nm]- -T"f-i‘]?j»-*ﬂmﬂ',l' | Functionalitate
1 Componenta management aplicatii Grupeazi containerele care alcituiesc o

containerizate aplicatie in unitati logice pentru o gestionare
si 0 descoperire ugoari
2 | Componenta Big Data Permite inregistrarea datelor privind pozitiile

geografice ale autovehiculelor care se
incadreaza la modul tarifare avand la baza
distanta parcursa de un autovehicul
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R SRR FEunctionalitiic Ry e

3 Componenta Platfonna de procesare a - Proceseazi in timp real datele
fluxurilor de date si analiza in timp real receptionate de la operatorii SETRE sau
(stream analytics) aplicatie mobile de urmirire traseu

parcurs de un autovehicul

- Notifica inadvertente legate de mesajele
receplionate (exemplu — acelasi numar
auto se afla in 2 locuri diferite)

- Determina daca datele receptionate
pentru autovehicul sunt corecte din punct
de vedere operational (pozitie geografica
corecta, vehicul inrolat, etc.)

- Afiseaza in timp real pozitia pe harta
geografica, pozitia si migcarea unui

autovehicul !
4 | Componenta Platforma de gestiune Persista mesajele receptionate de la
fluxuri de date (streaming engine) operatorii SETRE sau aplicatia mobile de

urmdrire traseu in vederea procesarii

ulterioare prin mecanisme de tip publish /

subscribe

5 | Componenta Data Integrator Asigura transpunerea si agregarea datelor

din modulul BigData in mod relational si

inregistrarea acestora in bazele de date

relationale.

Asigura prelucrarea datelor in zona Data-

. _Warehouse

6 | Componenta Nucleu central (core - Gestiune nomenclatoare

system) - Gestiune clienti (persoane fizice si
juridice)

- Gestiune tarife pentru roviniete , sau tarif
per km

- Gestiune porti virtuale (virtual gates)
pentru segmente de drum

- Gestiune parteneri si punct de lucru
parteneri

- Gestiune scutiri la plata rovinietei sau a
tarifului de utilizare a infrastructurii
rutiere

- Gestiune tarif pre-paid si post-paid tarif
de utilizare infrastructura rutiera

- Gestiunea emiterilor de roviniete si
(inclusiv gestiunea trecerilor efectuate
prin obiectivele cu tarif special)

| - Functionalititi de backoffice
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Ofera servicii pentru colectarea datelor de la
punctele de control sau sistemele ITS
Persista informatiile receptionate de la
punctele de control in sistemele de tip object
storage impreuna cu inregistrarea meta
datelor aferente in bazele de date relationale
Proceseaz contraventiile si intocmeste
documentele de contraventie

Ofera servicii web pentru echipajele de
control mobile

{nregistreazi si proceseaza contestatiile la
contraventii

8 | Componenta servicii integrare si
colectare date de la operatorii SETRE

Servicii specializate pentru inregistrarea
datelor receptionate de la operatorii SETRE
cu privire la evenimente si date geografice
ale autovehiculelor cu MTMA > 3,5 tone

9 | Componenta servicii pentru achizitie tarif
de utilizare infrastructura in mod pre-paid

Servicii REST pentru integrarea intr-un
dispozitiv multifunctional (KIOSK) sau
online intr-o platforma web a urmitoarelor
functionalitagi:
- Inrolare autovehicul in sistemul de
tarifare a utilizarii infrastructurii rutiere
- Determinare traseu functie de tipul
autovehiculului , norma de poluare,
MTMA si afisarea acestuia in mod harta
geografica. Treseul se stabileste avand la
baza punctele de plecare si de destinatie
- Plata tarifului prin card bancar

10 | Componenta aplicatie mobila colectare
traseu autovehicul > 3.5 tone

- Aplicatie mobila pentru dispozitive
mobile de tip smartphone, ANDROID
sau [0S, care ofera utilizatorilor ce nu
sunt inrolati la nici un operator SETRE
posibilitatea de inregistrare a traseului
parcurs.

11 | Componenta aplicatie mobila achizitie
rovinieta (<3.5 tone)

.= Aplicatie mobila pentru dispozitive

mobile de tip smartphone, ANDROID
sau 1085, care faciliteazi emiterea
rovinietelor. Aplicatia exista la acest
moment in portofoliul CNAIR dar
aceasta va trebui adaptata, modernizata |
si inglobata in noul sistem de tarifare
electronica
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- Permite definirea pozitiilor geografi
ale tronsoanelor de drum care vor fi
incluse in domeniile de taxare

- Produce harii geografice pentru afisarea
vizuala a tronsoanelor de drum

- Alfigeaza harta geografica a traseului

parcurs de ciitre un autovehicul

ce

13

Componenta de facturare

Calculeaza si realizeazi facturi pe baza
datelor prelucrate in modulul central precum
si urmdrirea incasdrilor acestora pentru
autovehiculele inrolate in modul tarif per
kilometru

14

Servicii emitere roviniete prin parteneri

Servicii pentru emitere a rovinietelor prin
parteneri.

15

_Ponal Extern

Portal pentru utilizatorii externi (internet)

care asigura urmatoarele functionalitai:

- Inrolarea unui client nou

- [nrolarea unui autovehicul pe oricare din
cele 2 moduri de tarifare - per timp sau
per kilometru

- Emitere roviniete

- Expune informatii clientilor autentificati
dupa caz despre rovinietele , traseul
parcurs de un autovehicul si tariful
aferent

- Notificari despre rute ocolitoare

- Informatii despre tarifele practicate

- Functionalitati de tip service desk / call
center digital pentru utilizatorii externi

Integrare:

- Integrare cu procesator de plati
electronice {card)

- Se integreazi cu modulul central (core
sistem)

- Se integreazi cu modulul GIS

16

Portal Intem

- Reprezinta interfata utilizator a
modulului central {(core sistem) — User
Interface

- Faciliteazi administrarea nucleuluj
central (core sistem) pe baza de roluri de
Securitate

17

Componenta DataWarehouse

- Cuprinde datamart-uri specializate pe
arii distincte si moduri de tarifare
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18 | Componenta de analizi si prognoza - Se va extinde actualul sistem de

(Analytics) raportare care cuprinde dashboard-uri si
rapoarte specifice rovinietelor si a peaj-
ului cu analize si rapoarte specific noului
tip de tarifare.

- Abordarea va fi in modul extindere
licentiere produse existente sau licentiere
integrala in cazul utilizarii unor alte
produse software de tip COTS.

19 | Componenta baze de date relationale - Asigura persistenta datelor in mod
relational

- Abordarea va fi in modul extindere
licentiere produse existente sau licentiere
integrala in cazul utilizarii unui alt tip de
baze de date decit cele existente in
actualul sistem

20 | Componenta replicare date - Asigura replicarea datelor din baze de
date relationale

- Abordarea va fi in modul extindere
licentiere produse existente sau licentiere
integrala in cazul utilizarii unor alte
produse software de replicare date

21 | Modul contraventii Asigura colectarea datelor de la punctele de

control sau sistemele ITS

Asigura procesarea datelor despre

contraventii si intocmirea documentelor

aferente contraventiilor pentru ambele
moduri de tarifate — pe baza de timp si pe
baza de distanta parcursa

Asigura evidenta contestatiilor

Se integreaza cu modulul PKI1 in vederea

emiterii de certificate digitale necesare

securizirii comunicatiei dintre punctele de
control sau ITS si modulul de contraventii

Asigura gestionarea punctelor de control si a

sistemelor TS de la care colecteaza date

Persista in sisteme de tip object storage a

imaginilor receptionate de la punctele de

control

Asigura functionalitatea unui punct de

control fie in mod verificare locala

autovehicul fie prin transmitere integrala a

imaginilor autovehiculelor
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Asigura suplimentar fird interventie umana
a recunoasterii numirului auto a
autovehiculului din imagine (dubla
verificare)

Expune servicii web (REST) in scop de
control valabilitate rovinieta , ruta preplatita
sau inrolare la sistemul de tarifare prin
operatorii SETRE. Aceste servicii vor fi
utilizate de catre echipajele mobile de

control
22 | Componenta persistenta imagini de tip Componenta de tip Object Storage de inalti
object storage performanta compatibila Amazon Web
Service S3
23 | Componenta servere de aplicatii Se utilizeazi pentru componentele COTS

sau dezvoltate custom ce impun utilizarea
unui server de aplicatii.

24 | Componenta servere web Serverele web vor fi utilizate pentru
expunerea continutului static ale aplicatiilor
software sau ca si reverse proxy pentru
aplicatii web,

25 | Componenta Api Gateway API galeway este un instrument de
management API care se afli intre un client
si o colectie de servicii backend. Un gateway
APl acfioneazi ca un reverse proxy pentru a
accepta toate apelurile API, pentru a agrega
diferitele servicii necesare pentru a le
indeplini si pentru a returna rezultatul
corespunzator.

Va fi utilizat ca si intermediar catre toate
serviciile expuse catre sistemele externe cat
si ca intermediar catre serviciile externe
consumate de catre sistemele interne

26 | Sistem de Management Acces Sistem standard de management de acces.

27 | Sistem de stocare profile utilizatori Platforma care permite accesarea datelor
despre utilizatori atat din baze de date cat si
din directoare LDAP, cu posibilitatea de
agregare selectiva a profilelor si expunerea
acestor informatii in format LDAP citre alte
_ _ . sisteme; !
28 | Platforma de automatizare infrastructura | Platforma de automatizare infrastructura |
- oferd urmitoarele functionalititi:

- Inventar infrastructura I
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Nr._ | Modul / componenta sofiware | Funclionalitate I il
- Automatizare procese de configurare,
intretinere si relocare componente de |
infrastructura
29 | Platforma PK! Infrastructura de chei publice (PKI) este

setul de hardware, sofiware, politici, procese
si proceduri necesare pentru a crea, gestiona, r
distribui, utiliza, stoca si revoca certificatele
digitale si cheile publice.

Centificatele si cheile publice vor fi utilizate
pentru criptarea pachetelor cu mesaje de la
punctele de control , sistemele ITS si
echipajele mobile.

De asemenea comunicatia dintre operatorii
SETRE si maginile de tip self service
(KIOSK) vor fi de tipul mutual
authentication utilizat certificate si chei
private emise din platforma PKI

Platforma PKI se integreaza cu modulele
hardware HSM

e =T

5 DESCRIEREA PRODUSELOR SI SERVICIILOR SOLICITATE
»SISTEM ELECTRONIC DE TARIFARE RUTIERA” Lot 2 — Obiective
de control

5.1 PREVEDERI DE SECURITATE
5.1.1 Prevederi generale de Securitate

in scopul protejdrii datelor gestionate prin sistemul informatic, se va avea in vedere
furnizarea unei solutii care si asigure confidentialitatea, integritatea si disponibilitatea datelor.
Protectia datelor va incepe din momentul introducerii informatiilor in sistem si va fi asigurata
prin definirea si documentarea nivelurilor de protectie si luarea deciziilor de control al accesului.

Formularea cerintelor de securitate are drept scop definirea cadrului general de securitate
prin care si se asigure confidentialitatea, integritatea si disponibilitatea informatiilor stocate,
procesate sau transmise prin sistemele de comunicatii si informatice, destinate operationalizarii
sistemului.

Arhitectura sistemului trebuie sa respecte reglementdrile legale privind protectia datelor
cu caracter personal ca si principiu de baza. In acest sens, securitatea datelor prelucrate de
sistemul informatic, inclusiv din punct de vedere al comunicatiilor, dintre entitatile participante
in sistem trebuie si fie conforma normelor legale.

Sistemul informatic trebuie si asigure mecanisme de protectie impotriva incercirilor
deliberate sau accidentale de acces neautorizat la datele pe care acesta le gestioneaza.
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Solutia de securitate trebuie sa asigure securitatea si confidentialitatea datelor cu caracter
personal ale cetafenilor existente in bazele de date. Astfel, utilizatorii vor putea accesa numai
acele sectiuni si acel continut care le sunt permise prin apartenenta la un profil sau la o macheta
de securitate.

Solutia de securitate va fi configurata astfel incit;

- 53 nu permita persoanelor neautorizate si introduci sau si altereze informatiile din sistem;

- s3 nu permitd persoanelor neautorizate si acceseze sistemul;

- 5a asigure integritatea si autenticitatea datelor §i si permitd identificarea sursei datelor
initiale §i a persoanelor care au accesat sau au inregistrat aceste date in sistem:

- sd asigure trasabilitatea actiunilor utilizatorilor si operatiunilor efectuate in sistem;

- nu va exista posibilitatea de acces pentru persoanele dintr-un mediu extern la date dintr-un
mediu considerat intern;

- informatiile private care se transmit vor fi criptate pana la livrare, astfel incét si nu poata fi
interceptate §i utilizate;

- informatiile vor putea fi protejate integral si in permanenta pentru acces neautorizat;

- grupurile de utilizatori vor putea fi setate pentru diferite niveluri de acces in sistem;

- vaoferi posibilitatea de blocare facild si selectiva a utilizatorilor:

- va asigura securitatea tuturor interfetelor sistemului informatic provenind accesul
utilizatorilor neautorizati la sistem;

- Incaz de avarii vor existi inregistrate suficiente informatii de diagnosticare pentru a ajuta la
identificarea i solufionarea problemei.

Accesul la date trebuie si se facd doar prin intermediul serviciilor oferite de componentele
informatice, pe baza drepturilor detinute de citre utilizatori, accesul direct la datele din tabele
nefiind permis. De asemenea, accesul trebuie sa fie reglementat prin politicile de securitate,
aferente fiecdrui tip de utilizator.

Sistemul trebuie sd includi mecanisme pentru asigurarea urmitoarelor servicii de securitate:

- confidentialitatea, care asigura ca datele sunt accesibile, vizibile sau disponibile doar
utilizatorilor autorizati atit pentru datele stocate cit si pentru cele care tranziteazi sistemul;

- integritatea, care asigura nealterarea datelor sau distrugerea acestora de citre o actiune
neautorizata;

- disponibilitatea, asigura ca resursele de informatii sa fie accesibile si utilizabile la cererea
personalului autorizat atunci cind le sunt necesare;

- autentificarea, este mecanismul prin care un utilizator demonstreazi cii este autorizat si
utilizeze sistemul;

- non repudierea, este un serviciu care nu permite unui utilizator participant la introducerea,
meodificarea sau manipularea datelor prin sistem si decline faptul ca el a fost initiatorul unei
anumite actiuni.

Pentru asigurarea managementului utilizatorilor si accesului la sistem, se vor avea in vedere
urmatoarele;

- identificarea in mod unic a fiecarui utilizator intern in sistem prin crearea de conturi unice
si personalizate de acces;
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- gestionarea centralizati si unitard a accesului utilizatorilor in sistem prin autorizarea
utilizatorului doar la componentele i modulele functionale ale sistemului conform cu
drepturile de acces si atributiile specifice;

Precizam ci in cadrul prezentului proiect Contractantul nu va trebui si livreze certificatele
digitale calificate.

5.1.2  Nivelurile de asigurare a increderii prin mijloace de autentificare

in conformitate cu REGULAMENTUL DE PUNERE iN APLICARE (UE) 2015/1502 AL

COMISIEI din 8 septembrie 2015 se aplica urmatoarele preciziri si definitii:

1. ,.sursd sigurd” inseamni orice surs3, indiferent de forma, in privinfa careia se poate avea

incredere ci furnizeazi date, informatii si/sau dovezi exacte care pot fi utilizate pentru

dovedirea identitatii;

wfactor de autentificare” inseamni un factor in privinfa ciruia s-a confirmat ca are legaturi

Cu 0 persoand si care se incadreaza in una dintre urmitoarele categorii:

(a) ,.factor de autentificare bazat pe posesie” inseamni un factor de autentificare in cazul
céruia subiectul trebuie si demonstreze ci se afla in posesia acestuia;

(b) ,.factor de autentificare bazat pe cunostinte” inseamna un factor de autentificare in cazul
caruia subiectul trebuie si demonstreze cunoasterea informatiei in cauzi;

(¢} ..factor de autentificare inerent” inseamna un factor de autentificare care se bazeazi pe
o caracteristicd fizici a unei persoane fizice §i in cazul céiruia subiectul trebuie sa
demonstreze cd prezinta respectiva caracteristica fizica:

3. ,autentificare dinamica” inseamna un proces electronic care utilizeazi criptografia sau alte
tehnici pentru a oferi un mijloc de a crea, la cerere, 0 dovada electronici a faptului ca
subiectul controleazi datele de identificare sau se afla in posesia acestora, dovada care se
modificd la fiecare autentificare a subiectului in sistemul care verific identitatea
subiectului;

4. ,sistem de management al securitafii informatiilor” inseamni un set de procese si proceduri
menite sa gestioneze la niveluri acceptabile riscurile legate de securitatea informatiilor.

(R

5.2 ARHITECTURA TEHNICA S1 FUNCTIONALA
5.2.1 Arhitectura functionalid

Solufia informatici va respecta principiile proiectelor de e-guvernare:

Accesibil, promovand:

- Serviciile electronice oferite vor fi furnizate utilizatorilor folosind interfete grafice de
utilizare intuitive, adaptate tipurilor de utilizatori, permitind accesul unui numar cit mai
mare de utilizatori, respectind si oferind functionalititi pentru implementarea standardelor
de accesibilitate nivel A,AA a standardului EN 301 549 v2.12 (WCAG 2.1), aplicabile
sectiunilor/functionalitatilor implementate;

- O interfata intuitiva, usor de navigat;
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- Asigurarea calititii si consistentei continutului, prin implementarea unor proceduri de
control §i validare a informatiilor culese, cu evitarea redundanielor prin utilizarea in comun
a nomenclatoarelor si cataloagelor si prin controlul actualizirii acestora;

Eficient, prin:

- o arhitectura scalabila, prin construirea unui nucleu unic de echipamente hardware si de
comunicatii care permite extinderea capacititii si a numirului de obiective de control

[novativ_si_ Neutru Tehnologie, utilizind tehnologii software si hardware de actualitate, care

aldturi de respectarea standardelor moderne de implementare a sistemelor informatice

complexe, vor asigura performanta sistemului informatic §i vor permite extinderea ulterioara a

functionalitatilor si arhitecturii sistemului, independent de dezvoltatorul initial, atat din punct

de vedere tehnic, cét si ca licente si drepturi de proprietate intelectuali.

Colaborativ, Solutia fiind bazatd pe o abordare orientatd permanent pe schimbul de informatii

actualizate si sincronizate on-line.

Sigur, prin protejarea confidentialitatii datelor furnizate de utilizatori si a celor stocate precum

si asigurarea procedurilor de securizare a transferurilor de informatii folosind servicii de

comunicatii securizate;

Scalabil, asigurind posibilitatea de extindere atit a functionalitatilor sistemului cit si a

parametrilor tehnici, pe masura aparitiei unor noi cerinte.

in cadrul proiectului vor trebui sa fie implementate masuri de securitate care si faciliteze

implementarea unor politici de securitate, conform cerintelor noului Regulament General

privind Protectia Datelor (GDPRY), cel putin referitoare la:

- Securitate adecvatil - protectia impotriva prelucririi neautorizate sau ilegale, impotriva
pierderii, a distrugerii sau a deterioririi accidentale, prin masuri tehnice sau organizatorice,

- Prelucrarea fotografiilor - fotografiile intrd sub incidenta definitiei datelor biometrice doar
in cazurile in care sunt prelucrate prin mijloace tehnice specifice care permit identificarea
unicd sau autentificarea unei persoane fizice,

- Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare,

- Capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp util in cazul in care are loc un incident de natura fizica sau tehnic,

- Un proces pentru testarea, evaluarea si aprecierea periodica a eficaciti(ii masurilor tehnice
si organizatorice pentru a garanta securitatea prelucrarii,

- caracteristica esenliala este conceptul de ,.data protection by design si by default” in sensul
implementirii de solutii §i masuri tehnice de securitate adecvate la momentul implementarij
mijloacelor si modalititilor de prelucrare a datelor cu caracter personal.

in cadrul analizei de business vor fi identificate acele colectii de date pentru care vor trebui
sd fie implementate normele de aplicare GDPR .
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3.2.2  Componente necesare realizirii obicctivelor de control

In vederea realizdrii sistemului de colectare date contraventii din cadrul sistemului
electronic rovinieta se vor avea in vedere urmatoarele componente necesare:

‘Nr. | Modul/componenta™ " "= = 77 T Funcfionalitate =~ &~
1 Componenta achizitie imagini video Capteaza imagini ale autovehiculelor ce

autovehicule (ALPR) tranziteaza perimetrul obiectivelor de
control si realizeazi detectia numerelor de
inmatriculare ale autovehiculelor.
Componenta de supraveghere video Camere de luat vederi utilizate pentru
supravegherea echipamentelor instalate in
obiectivele de control

3 | Componenta unitate de procesare Server de tip industrial ce gazduieste
solutia software de procesare informatii
receptionate de la camerele de luat vederi
4 | Echipamente de comunicatii Echipamentele de comunicatie compuse
din echipamente de tip firewall si switch in
cazul obiectivelor fixe si firewall in cazul
obiectivelor mobile, asigura
interconectarea la nivel de refea a
componentelor locale precum si transmisia
datelor citre sistemul electronic rovinieta
5 | Cabinet Exterior (Shelter) Echipamentul special pentru depozitarea
echipamentelor locale obiectivului de
control care are ca scop crearea unui
ambient optim pentru depozitarea
echipamentelor necesare functionari
obiectivului de control. Acesta va fi
construit pentru a putea fi instalat pe
console sau stilpi sau asezati la marginea
drumului

6 | Echipament de tip UPS Echipamentul de tip UPS va proteja
echipamentele de suprasarcina si va
asigura functionarea echipamentelor pe
perioada limitata in cazul intreruperilor de
tensiune

7 | Echipament furnizare pozitie geografica | Echipamentul care furnizeazi pozitionarea
geografica a obiectivul de control poate fi
echipament distinct ce furnizeaza

[ informatii despre pozitionarea geografica a
obiectivulut de control integrabil prin

: consum de servicii web sau poate fi
echipament de mici dimensiuni montabil

J
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in sloturi USB in componenta unitate de
procesare

Server de timp pentru retele Ethernet

Serverul de timp industrial

Oferi informatii de timp prin protocolul
NTP in cadrul retelei Ethernet.
Independent de alte servicii NTP si, de
asemenea, fard conexiune la internet,
timpul este receptionat prin semnale GPS,
Galileo sau GLONASS. Carcasa IP68 cu
antend integratd permite instalarea in spatii
exterioare. Acest lucru elimini necesitatea
de a achizitiona si monta o anteni GNSS
externa.

Sursa de alimentare

Echipament de tip Unit Power dedicat
pentru mediile industriale / edge

10

Module software specifice obiectivului
de control (ALPR)

Solutie software dezvoltata pentru
procesarea imaginilor de la camerele de
luat vederi si transmiterea datelor citre
sistemul electronic rovinieta.
Functionalitati:

- Consulta sistemul electronic centralizat
prin consum de servicii web cu
privirea la starea achitarii tarifelor de
drum pentru autovehiculele ce au fost
receptionate de la camerele de luat
vederi identificate prin numerele de
inmatriculare. Grupeaza imaginile
capturate de camerele de luat vedere
prin imperechere a imaginilor caplate
din fata si spatele autovehiculului (in
cazul obiectivelor de control fixe)

- construieste meta datele aferente
imaginilor captate , impacheteazi
informatiile captate si completate in
arhive criptate cu ajutorul certificatului
digital unic al obiectivului de control

- transmite citre sistemul electronic
centralizat pachetele incriptate cu
informatii despre autovehiculele ce au
tranzitat perimetrul obiectivelor de
control

 Obiectivul de control va fi configurat

pentru mod de lucru in consultare sistem
electronic rovinieta si transmitere a
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informatiilor despre autovehiculele care

sunt considerate in contraventie sau in

mod de lucru cu transmitere a tuturor

autovehiculelor ce tranziteazi perimetrul

obiectivelor de control

11 | Modul central management obiective de | Modul central cu rol de management

control obiective de control:

- Asigura monitorizarea obiectivelor de
control

- Culege metrici de la obiectivele de
control si pune la dispozitie dashboard-
uri specializate pentru expunerea
metricilor colectate

- Asigura upgrade-ul de firmware pentru
camerele de luat vederi

- Asigura distributia de software
(versiuni noi de aplicatii) pentru
obiectivele de control

- Furnizeaza notificari particularizate
legate de functionarea obiectivelor de
control {lipsa comunicatie, lipsa
transmisie date)

12 | Componenta statie de lucru de Echipament care asigura monitorizarea Ia

monitorizare distanta a obiectivelor de control, prin

intermediul modului central cu rol de

management obiective de control.

Ll

3.2.3  Arhitectura tehnicd

5.2.3.1 Cerinte generale

In definirea arhitecturii tehnice se vor lua in considerare urmatoarele:

® Obiective de control in punct fix — sunt obiective amenajate in poziii fixe unde camerele
de luat vederi sunt pozitionate pe constructii special amenajate pentru supravegherea
traficului rutier. Construciiile civile ale obiectivelor de control fixe nu fac obiectul acestui
caiet de sarcini. Alimentarea cu energie electrica va fi disponibila pe fiecare obiectiv de
control fix.

® Obiective de control mobile ~ sunt autovehicule speciale ce contin echipament necesar
pentru supravegherea traficului rutier. Ofertatul va avea in vedere faptul ca trebuie si
asigure alimentarea cu unitate de alimentare auxiliara daci echipamentele ofertate sunt
consumatoare de energie electrica peste capacitatea de energie furnizata de un autovehicul
din clasa medie pentru functionarea echipamentelor de supraveghere pe o perioadd de
minim 8 ore.
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5.2.3.2 Estimativ volumetric

Pentru dimensionarea obiectivelor de control s-au luat in considerare urmitoarele:
¢ La nivel comunicatii internet si refea privata:

Pentru schimburi de date intre punctele de control si datacenter a fost luat in calcul cel
mai mare punct de control si anume cel de la statia de taxare Fetesti. Maximul de trafic a fost
inregistrat in luna august a anului 2021 cu valoarea de aproximativ 60.000 de autovehicule pe
perioada de 24 de ore. Astfel, avind in vedere faptul ci verificarea de plata a taxei de drum se
face pentru fiecare autovehicul si aditional, se transmit citre centru imagini si date pentru
autovehicule, maximul de date pentru un autovehicul este de 100k, traficul de date s-ar situa la
nivelul de 1,26 GB per zi. La acest trafic de date se vor adaugi posibilul trafic aferent echipajelor
de control care ar adera la acest punct de control si care se estimeazi la un nivel de 600 MBb /
zi. Traficul total pe zi ar fi astfel de 1,86 GB cu un varf de +50% in intervalul orar 08 — 12.
Tinind cont de faptul ca CNAIR isi doreste o refea de 300 de obiective de control, traficul total
dinspre punctele de control si datacenter ar fi de 1,8 TB/zi.

5.2.3.3 Dimensionare

Sistemul va fi compus din cel pufin urmitoarele componente:

= Cantitate per | Cantitate totala
hists St unitate de cgntrol de prodflse
54.1 [Camera ALPR pentru cele 250 de obiective fixe 2% 1208
5.4.2 (Camera ALPR pentru cele 50 de obiective mobile l 50
5.4.3 |Echipament supraveghere video 1 250
5.4.4 |Echipament unitate de procesare obiective de control fixe s 250
5.4.5 |Echipament unitate de procesare obiective de control mobile 1 50
5.4.6 |Echipament tip UPS 1 250
5.4.7 [Echipament furnizare pozitie geografica 1 300
5.4.8 |Componenta Server timp 1 300
5.4.9 |Echipament de comunicatie Switch 1 250
5.4.10 [Echipament de comunicatie Firewall 1 300
5.4.11 [Sursa alimentare obiective fixe 1 250
5.4.12 [Cabinet Exterior (Shelter) 1 250
5.4.13 [Statie de lucru pentru monitorizare - 2

* In cadrul unui obiectiv de control fix camerele trebuie sa surprindd imagini pe un sens de
mers, atit din fata cat si din spatele autovehiculului pe fiecare banda.

Lista orientativa a amplasamentelor pentru cele 250 obiective de control fixe pe reteaua de
drumuri nationale este prevazuta in Anexa nr.1.

Lista definitiva a amplasamentelor pentru cele 250 obiective de control fixe va fi pusa la
dispozitia Contractantului in perioada de analiza de business si proiectare a sistemului.

**Daca unitatea de procesare din cadrul unui obiectiv de control fix nu poate pestiona toate
camerele ALPR ofertantul va oferta suplimentar inci o unitate de procesare. Numarul de unitai
de procesare din obiectivul de control nu trebuie sa fie mai mare de 2 buciti. De asemenea se
va tine cont de consumul cumulat si dimensionarea cabinetului exterior corespunzitor.
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5.3 CERINTE TEHNICE PENTRU COMPONENTELE SOFTWARE
5.3.1 Module software specifice obiectivului de control
Fluxul de colectare date din obiectivul de control este urmatorul:

- Camerele ALPR capteaza prin detectie migcare ( fird bucla de declansare) imaginea
autovehiculului atét fata cat si spate,

- Camerele ALPR copiazi pe disk in unitatea de procesare imaginile captate in foldere
distincte pe ani , zile , ore, sens de mers si persista in baza de date evidenta imaginilor
captate

- Modulul de procesare , proceseazi imaginile de pe disk utilizind informatiile primite de la
camerele ALPR imperecherea imaginilor fata / spate ale autovehiculelor captate, numai in
cazul obiectivelor fixe. Atentie , in cazul autotren-urilor si a altor autovehicule similare ,
capul tractor are numdr de inmatriculare diferit de remorca.

- Modulul de procesare verifica valabilitatea tarifului de drum (achitat rovinieta, achitat tarif
preplatit sau inrolare la operator SETRE) pentru autovehiculul ce a tranzitat obiectivul de
control prin consum de serviciu web din modulut central al Sistemului Electronic Rovinieta
st STRR . Aceasta actiune se efectueaza doar daca obiectivul de control este configurat cu
verificare valabilitate tarif de drum.

- Modulul de procesare creeazi pentru fiecare autovehicul considerat ca este contravenient
(in cazul in care obiectivul de control este configurat cu procesare prin verificare a
valabilitatii achitdrii tarifului de drum) sau pentru fiecare autovehicu!l (in cazul in care
obiectivul de control este configurat fard procesare prin verificare a valabilititii achitarii tari
fului de drum), un figier xml sau json cu meta date specifice, minim urmatoarele:

o Cod locatie de control

Data

Ora

Numerele de inmatriculare (fata-spate)

Indicativul tarii de inmatriculare

Pozitia geografica

Procentul de acuratete a recunoasterii numarului de inmatriculare

Seria camerei ALPR care a efectuat imaginea autovehiculului

Denumire fisier imagine fata autovehicul

Denumire fisier imagine spate autovehicul — numai in cazul obiectivelor fixe

Directia (sensul/contrasens) de deplasare

o Flag - verificare prealabila valabilitate tarif de drum

- Modulul de procesare alcituieste arhive cu maxim 100 date de autovehicule (xml/json
meta date si poze). Arhivele vor fi criptate cu un certificat digital necalificat emis din
platforma PKI a sistemului electronic rovinieta

- Modulul de procesare transmite arhivele alcétuite cu informatii despre autovehicule citre
sistemul electronic rovinieta. In caz de eroare de conectare pastreazi arhivele si reincearca
transmiterea uiterior.

- Modulul de procesare notifica sistemul electronic rovinieta prin consum de serviciu web
daca un autovehicul a tranzitat obiectivul de control. Informatia despre notificare este

0000000 O0O0O0
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receptionata la momentul consumului serviciului web de verificare a valabilitatii achitarii
tarifului in sectiune speciala.
- In cazul lipsei de comunicatie, modulul de procesare pastreazi datele si reincearcd
transmiterea lor la momentul restabilirii comunicatiei pentru cel putin 2 luni. Datele vor fi
sterse cronologic doar la atingerea capacitatii maxime de stocare, dar stergerea nu se va face
la mai putin de doua luni de la inregistrare.
- Modulul de procesare expune metrici care vor confine minim informatii despre:
¢ Numir de vehicule ce au tranzitat obiectivul de control
o Numarul de plicute de inmatriculare recunoscute diferentiate pe tari de inmatriculare
o Numarul de plicute de inmatriculare nerecunoscute

- Modulul de procesare va fi construit pentru upgrade automat

5.3.2  Modul software specific obiectivelor fixe si mobile

Solutia software furnizati trebuie sa fie de la acelasi producitor ca si camerele video
aferente obiectivelor fixe si mobile.

Caracteristicile tehnice ale solutiei software ar trebui si includa:

o

e

suport pentru compresie H.264, MPEG4, MJPEG

suport pentru streaming dual pentru camere ONVIF

suport pentru profilul ONVIF S, T, G, M sau eveniment ONVIF echivalent de
tip subscriptie

Suport pentru analiza video

* suport pentru gestionarea evenimentelor {(evenimente video analitice
bazate pe reguli, detectarea miscarii obiectelor clasificate, alarme).

* Recunoasterea placutelor de inmatriculare (LPR) (defineste regiunea
unei imagini in care se efectueaza detectarea placutelor de inmatriculare,
stocheazi placutele de inmatriculare detectate cu date video).

suport pentru alarme, evenimente
Suport pentru inregistrarea evenimentelor:

= evenimente de server (aplicatie - pomire, inchidere, terminare
neagteptatd, resurse reduse, erori - instalare, baze de date, initializare
date, scriere date, conexiune la refea, conexiune la server, serviciu LPR).

= evenimente de dispozitiv (defectare dispozitiv, conexiuni - creal,
eliminat, esec, restaurat, pierdere pachete de refea - acceptabil,
inacceptabil, analizi video - inceput, incheiat, inregistrare - inceput,
incheiat, intrerupt, reluat.

* evenimente de  utilizator  (autentificare/deconectare,  setdri
server/site/modificari dispozitiv).

» evenimente de alarmi (confirmate, declansate, atribuite, neatribuite,
curifate).

+ Evenimente de recunoastere a plicuielor de inmatriculare (detectare
inceputa, detectare incheiata, potrivire cu lista de urmarire)

Solutia software va avea urmitoarele capabilititile minime de scalabilitate:

250 de camere pe server
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5.000 de camere pe site
Conexiuni client nelimitate pe server
Numir nelimitat de reguli

(n] [ (n]

Functionalitatile solutiei software vor include:

o Vizualizare sau inregistrare fluxuri video fard a satura litimea de banda (de
exemplu, monitor live, camere 4 x 3 MP pe WAN de 10 Mbps)

Balansarea latimii de bandi si limitirii de capacitate de stocare pentru

videoclipurile de inalta calitate.

Comunicatie securizata - utilizarea FIPS 140-2 pentru a trimite in siguran(a date

video de la camera video la server prin transmiterea de comenzi si date de control

prin TCP/IP folosind chei criptografice bazate pe SSL/TLS pentru a preveni
interceptarea sau manipularea.

o Urmidrirea rapida a vehiculului (de ordinul a citeva secunde) — urmdrire/ciutare
bazati pe o plicutd de inmatriculare cunoscutd, astfel incit si fie observate
informatiile despre timp (data, ora, etc), camera/locatia si contextul listei de
urmirire, aferente punctelor de control pe unde a fost detectatd trecerea
vehiculului.

[

]

In caz de urgenta, operatorul trebuie si aiba posibilitatea de a primi, temporar, drepturi
privilegiate de securitate, printr-un un singur click.

3.3.3 Modul central management obiective de control

- Asigura monitorizarea obiectivelor de control

- Culege metrici de la obiectivele de control si pune la dispozitie dashboard-uri
specializate pentru expunerea metricilor colectate

- Asigura upgrade-ul de firmware pentru camerele de luat vederi

- Asigura distributia de software (versiuni noi de aplicatii) pentru obiectivele de control

- Furnizeaza notificari particularizate legate de functionarea obiectivelor de control {lipsa
comunicatie, lipsa transmisie date)

54  CERINTE TEHNICE PENTRU COMPONENTELE HARDWARE

Conditii de mediu pentru echipamentele ofertate in locatiile fixe si mobile de
monitorizare (camere video, router/firewall, switch, server, UPS, sursa de alimentare):
- Intervalul optim de temperatura in care echipamentele trebuie sa functioneze este
de -20°C la +50°C;
- Interval de umiditate in care echipamentele trebuie sa functioneze: 5% - 95% (fara
condensare);

Conditii de alimentare electrica
Toata solutia va fi dimensionata astfel incit sa se asigure functionarea echipamentelor conform
consumului acestora.
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Toate componentele vor fi livrate cu sisteme de conectare (cabluri alimentare, cabluri retea
antene, etc.) astfel incat solutia livrata sa fie completa fard necesitatea de achizitie a altor

dispozitive necesare.

Pentru obiectivele de control care nu vor dispune de conectivitate terestra si se vor utiliza
facilitati de comunicatie 4G sau 5G, nu intra in responsabilitatea ofertantului realizarea de
contracte cu furnizori de servicii intermet mobile.

5.4.1 Camera ALPR obiectiv fix

Cerinte minimale

Descriere generala

Camerd ALPR (Recunoastere automati a numerelor
de inmatriculare) — echipament dotat cu tehnologie
de supraveghere specializati, conceput pentru a
caplura si citi plicutele de inmatriculare ale
vehiculelor

Performanta imaginii

3.0 MegaPixeli

Senzor de imagine de context

1/2.9” color global shutter CMOS

Senzor de imagine LPR

1/2.9” monochrome global shutter CMOS

Rezolutie maxima (H x V)

1440x1080

Raportul de aspect al senzorului 4:3

Rata maxima de cadre (50 Hz/60 Hz): 50 fps/60 fps

Filtru de reducere a zgomotului 3D | Suportat

Lentile si iluminare IR 5-125MM

Distanta maxima de iluminare IR 100 m sau superior

Camp vizual orizontal 54°-5°

Unghi de vedere vertical 40° - 4°

Controlul lentilelor Remote Zoom and Focus, Autofocus, IR Cut Filter
Metoda de compresie a imaginii H.264, Motion JPEG

Streaming

Multi-stream H.264, Multi-stream H.265, Motion
JPEG

Viteza de cantare

Minim 160 km/h

Retea 1000-Base-T

Tip Cablu Cat5

Conector RJ45

ONVIF ONVIF® Profile S and Profile M (www.onvif.org)
Securitate Secure Boot, Password protection, HTTPS encryption,

digest authentication, WS authentication, user access
log, 802.1x port based authentication, onboard FIPS
140-2 L3 certified TPM

Protocoale suportate

IPv6, IPv4, HTTP, HTTPS, SOAP, DNS, NTP, RTSP,
RTCP, RTP, TCP, UDP, IGMP, ICMP, DHCP,
Zeroconf,

ARP, HSTS

USB Port

USB C
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Stocare externd

microSD/microSDHC/microSDXC slot - video speed
class card required. Class V10 or better

Sursa de alimentare

POE+ IEEE 802.3at Class 4

Putere externa

24 VDC +/-10%

Emisii electromagnetice

FCC Part 15 Subpart B (Class B), IC ICES-003 (Class

Standarde B), EN 55032 (Class B), EN 61000-6-3, EN 61000-3-
2,
EN 61000-3-3

Memorie Minim 8GB RAM

Standarde de siguranti

EN/IEC 62368-1, IEC 62471

Standarde de mediu

Rating P67, IEC/EN 62262, IEC 60068-2-1, IEC
60068-2-2, IEC 60068-2-6, IEC 60068-2-14, IEC
60068-2-27

Temperatura de functionare

-20°C la +50°C

Umiditate

5 - 95% fara condensare

Rata de recunoastere plicuta de
inmatriculare

Minim 95%

Service si garantie

Solutia va beneficia de minim 5 ani de suport ce va
include inlocuirea echipamentului in caz de defectiune
hardware

Suport tehnic din partea vendorului 7 zile pe

saptamana, 24 ore pe zi

5.4.2 Camera ALPR obiectiv mobil

Cerinte minimale

Descriere generala

Camerd ALPR (Recunoastere automati a placutelor
de inmatriculare) — echipament dotat cu tehnologie
de supraveghere specializatd, conceput pentru a
captura si citi placutele de inmatriculare ale
vehiculelor instalabil pe un vehicul. Camera trebuie
sa fie compacta (low profile), construita pentru
instalare facila pe orice tip de autovehicul (exemplu
montare magnetica).

Camera ALPR trebuie sa fie proiectati si fabricati de
acelagi producitor ca si software-ul unititii de
procesare si motorul ANPR

Sistem lentile

Duble. Utilizeaza atit senzori si lentile color, cit si in
infrarosu (IR). Ofera viziune de inalti calitate zi si
noapte. Permite identificarea marcii si modelului
impreuni cu recunoasterea plicutei de inmatriculare.

Distanta maximi de iluminare IR

25 m sau superior

Viteza de cantare

Minim 160 km/h
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Securitate Functii avansate de securitate cibernetici, inclusiv un
TPM integrat cu FIPS 140-2 nivel 3 si Secure Boot
Conectivitate Conformitate ONVIF

Sursa de alimentare

POE+ IEEE 802.3at

Durabilitate

[P67 pentru rezistenti la praf si apa.
Proiectat pentru a rezista la socuri, vibratii si
temperaturi extreme

Temperatura de functionare -20°C la +50°C
Umiditate 5 - 95% fara condensare
Rata de recunoastere plicuti de 95%

inmatriculare

Service si garantie

Solutia va beneficia de minim 5 ani de suport ce va
include inlocuirea echipamentului in caz de defectiune
hardware

Suport tehnic din partea vendorului 7 zile pe

saptamana, 24 ore pe zi

5.4.3 _Echipament supraveghere video

Cerinte minimale

Descriere generala

Camerd supraveghere video tip DOME utilizata pentru
monitorizarea cabinetului instalat in obiectivele de
control fixe. Rolul acesteia este de a preveni/inregistra
posibilele actiuni acces neautorizat si/sau acte de
vandalism.

Performanta imaginii

3.0 MegaPixeli

Senzor de imagine

CMOS cu scanare progresiva de 1/2,8 inch

Interval focal

obiectiv de 3,4 - 10,5 mm

Raport de aspect

4:3
Camp vizual orizontal: 95 de grade péni la 28 de grade.
Camp vizual vertical: 69 de grade pana la 21 de grade.

Zonj de imagistica (H x V):

3,18 mm x 3,89 mm

Rata maximi de imagistica

(50 H2/60 Hz): 25 fps/30 fps

Interval dinamic

83 dB (WDR oprit); 130 dB (WDR activat).

[luminare minimi

Culoare fird IR: 0,04 lux.
Culoare cu IR: 0 lux.
Monocrom fard IR: 0,02 lux.

Accesorii

suporturi si adaptoare

Standarde video

Tehnologia H.265 / H.264 / MJPEG / HDSM
SmartCodec

Standarde de imagine

MPEG-4 - [SO/IEC 14496-10 AVC (H.264); MPEG-2 -
ISO/IEC 23008-2:2013 (H.265)

Standarde de retea

IEEE 802.3af Clasa 3 (Power over Ethemet).
IEEE 802.1X (autentificare).
IPv4 (RFC 791).
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IPv6.

Cerinte de codificare

- Suporta setari de compresie si calitate a imaginii de
la | la 20 pentru a configura latimea de banda utilizata
de camera si raspunsul dorit al imaginii.

- fluxuri simultane H.264 si Motion JPEG configurate
independent {flux multiplu).

- fluxuri simultane H.265 si Motion JPEG configurate
independent (flux multiplu).

- Suporta codificarea Motion JPEG intr-un interval
selectabil de la | pand la 10 cadre pe secunda in
functie de rezolutia configurata.

- Suportd codificarea H.264 intr-un interval selectabil
de la I pdna la 30 de cadre pe secunda in funcie de
rezolutia configurati

- Suporta codificarea H.265 intr-un interval selectabil
de la 1 pana la 30 de cadre pe secundi in functie de
rezolutia configurata.

- Suporta rati de biti variabila (VBR) in H.264 cu un
prag de rati de bi{i maxim configurabil.

- Suporti raté de biti variabild (VBR) in H.265 cu un
prag de ratd de biti maxim configurabil.

- Suporti compresie audio G.711 PCM 8kHz si Opus

Transportul semnalelor video

HTTP (Unicast).

HTTPS (Unicast).

RTP (Unicast si Multicast).

RTP peste RTSP (Unicast).

RTP prin RTSP prin HTTP {Unicast).
RTP peste RTSP prin HTTPS (Unicast).

Cerinte de control al imaginii

Control automat si manual al balansului de alb.

Zone de expunere automate §i definite manual care
functioneazi in intervalul 1/7,5 $i 1/30.000 de secunde.
Control palpaire (50 Hz, 60 Hz).

Control automat i manual al irisului.

Saturatia si claritatea culorii.

Sensibilitate si prag de detectare a miscarii.

Intervalul dinamic nu se modifici in functie de rezolutia
de codificare configuratd

Cerinte de retea

Acceptd atat adrese 1P fixe (statice), cit si adrese IP
atribuite  dinamic furnizate de un server DHCP
(Dynamic Host Control Protocol).
Suportd configurarea de utilizator a parametrilor de
retea, inclusiv:

- Adresa [P fixa (statica).

- Masca de subretea.

- Port.
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Detectare a miscarii video

- Port de control.
Detectatie automata in conditiile utilizarii unei aplicatie
de gestionare video (VMA) sau un inregistrator video de
retea (NVR) care accepta aceasta caracteristici.
Oferd suport atat pentru retelele IPv4, cat si pentru IPv6.

Masci de detectare a miscarii: Zone definite in campul
vizual al camerei pentru ca camera si detecteze
migcarea.

Sensibilitate: Cit de mult trebuie si se schimbe fiecare
pixel din zonele mascate inainte de a fi considerat in
miscare,

Prag: procentul de pixeli care trebuie si detecteze
modificérile,

Cerinte de securitate

Protectie prin parola.

Criptare HTTPS,

Autentificare Digest.

Autentificare WS,

Jurnal de acces utilizator.
Autentificare 802.1x bazatj pe port.
FIPS 140-2 L1

TPM certificat FIPS 140-2 L3 la bord

Management Evenimente

functionalitate de eveniment integrati, care poate fi
declansati de;

- Detectarea miscirii video.

- Alarma de intrare in dispozitiv.

Instalare si intrefinere

Permite actualiziri de firmware prin retea.
Stocheaza setdrile specifice clientului intr-o memorie
nevolatili care nu poate fi pierdutd in timpul
intreruperilor de curent sau al resetirii soft.

Conectivitate

Port 100BASE-TX Fast Ethemet cu prizia RJ-45,
negociere automatad a vitezei retelei $i a modului de
transfer

Interval operational

Temperatura exterioardi: -40 grade C pana la +60 grade
C.
Temperatura interioara: -10 grade C pani la +60 grade
C

Umiditate relativa: 5-95 la suta (fira condensare).

Service st garantie

Solutia va beneficia de minim 5 ani de suport ce va
include inlocuirea echipamentului in caz de defectiune
hardware

Suport tehnic din partea vendorului 7 zile pe saptamana,

24 ore pe zi
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5.4.4 _Echipament unitate de procesare obiective de control fixe

Cerinte minimale

2 Echipament de tip server dedicat pentru mediile industriale / edge
| zenerala
Procesor - Minim 2GHz, 20 nuclee
Memorie - Minim 64GB DRAM 2667Mhz, instalat
- Echipamentul sa dispuna de minim 8 sloturi DDR4 DIMM
Interfete/porturi - 8x 10/25GBps SFP+, se vor include transceiverele necesare
interconectarii cu echipamentul de tip switch
- 1 x Port Consola Gigabit RJ-45
- 2xUSB3.0
- Echipamentul trebuie sa suporte 1 x intrare SMA GNSS antena
(optional}
Sloturi - Minim ! x PCle x16 Gen 3
- Minim 2 x M.2-2230
Stocare -

Minim | x 128GB M.2 SSD pentru sistemul de operare
Minim 2 x I15TB SSD NVMe U.2, configurate in RAID |

Ventilatoare

Minim 5 ventilatoare, redundanti N+1, control automat al vitezei de
rotatie

Securitate

Criptare (criptare parole, TLS, IPMI)
Firmware signature

Auteatificare (LDAP / Active Directory)
Secure boot

Monitorizare si
management

Monitorizare:

Termica

Consum de putere
Log-uri si alerte

Management;
Termic pentru memorie si CPU
Controlul consumului de putere
Echipamentul trebuie sa dispuna de un modul integrat dedicat pentru
managementul la distanta, cu urmatoarele functionalitifi minime:
O Acces de la distanta prin KVM, interfata seriala peste [PMI
© Management de la distanta prin Web Ul, [PMI 2.0 RMCP+
sau Redfish
o UEFI

Configurare

Managementul utilizatorilor (interni, LDAP)
Management firmware

o Versiune

o Aclualizare
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o Validare semnitura
o Failsafe (disponibil prin Redfish sau Web Ul)
- Managementu] retelei (DHCP si static, VLAN)
Alimentare Sursa interna, minim +/- 48V DC
Sasiu 1U, rackmount 19-inch
Sistem de Echipamentul se va livra impreuna cu sistem de operare Microsoft
operare Windows Server Standard 2022 sau echivalent, licentiat corespunzator
pentru numarul de nuclee aferent procesorului ofertat.
Service si Solutia va beneficia de minim 5 ani de suport ce va include:
garantie + Inlocuirea echipamentului in caz de defectiune hardware
« Suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe zi

5.4.5 Echipament unitate de procesare obiective de control mobile

Cerinte minimale

Descriere generala | Echipament de tip server dedicat pentru utilizare in vehicule.

Specificatii ) Design robust si fard ventilator

. Suportd CPU Intel Core i5 de generatia a 10-a @ 2.40GHz sau o
versiune ulterioari

o Memorie de 16 GB si stocare SSD de 1 TB cu 2 luni de pastrare

a datelor

) Capabil si alimenteze camerele ANPR

° Suporta sursa de intrare de alimentare DC 9V-60V

. Echipamentul se va livra impreuna cu sistem de operare.licentiat.
Suporta si sisteme de operare Linux

. Temperatura de functionare: -20°C la +50°C

o Suportd pani la 4 camere ANPR

° Conexiuni LAN, Wifi

5.4.6 Echipament tip UPS

Cerinte minimale

Descriere generala | Echipament de tip UPS dedicat pentru mediile industriale / edge

Putere - Minim 1200 Watts / 1500 VA

Intrare - 100-264 VAC

lesire - 230VAC, sinusoida pura, 50Hz / 60Hz

Baterie - Autonomie de minim 7 minute la o incarcare la 80%, la

temperatura de 25C
- Baterii de tip hot-swap

Certificari MIL-STD-810G pentru vibratii si socuri
Monitorizare SNMP
Sasiu IU, rackmount 19-inch
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Service si garantie

Solutia va beneficia de minim 5 ani de suport ce va include:

. Inlocuirea echipamentului in caz de defectiune hardware
. Suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe
zi

3.4.7 _Echipament furnizare pozitie geografici

Cerin{e minimale

Descriere generala

Dispozitiv furnizare pozitie geografica cu antena externa

Domeniu de -20°C la +50°C
temperatura

Carcasa IP68 cu anteni integrata
Alimentare 5V via USB

Sisteme acceptate
de navigatie prin
satelit

GPS, Galileo, GLONASS (comutare automata)

Acuratete < 2.5m CEP (typical)
pozitionare
Form factor stick USB cu antena cu baza magnetica

Service si garantie

Solutia va beneficia de minim 5 ani de suport ce va include:

. Inlocuirea echipamentului in caz de defectiune hardware
. Suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe
zi

5.4.8 Componenta Server timp

Cerinte minimale

Descriere generala

Server de timp pentru aplicatii industriale utilizat in refele fird acces la
internet sau ca server de timp de rezervi in cazul in care conexiunea la
internet este intrerupta.

Domeniu de -20°C la +50°C

temperatura

Carcasa [P68 cu antend integrata

Alimentare 10 V CC ... 30 V CC sau Power over Ethemnet

Sisteme acceptate
de navigatie prin
satelit

GPS, Galileo, GLONASS (comutare automati)

Ethernet

1 x RJ45 (10/100/1000 Mbps)

Service si garantie

Solutia va beneficia de minim 5 ani de suport ce va include:

. inlocuirea echipamentului in caz de defectiune hardware
. Suport tehnic din partea vendorului 7 zile pe siptimana, 24 ore pe
zi
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5.4.9 Echipament de comunicatie Switch

Cerinte minimale

Descriere
generala

Echipament de tip switch dedicat pentru mediile industriale, cu protectie IP30
si fird ventilatoare interne, care se poate monta pe suport tip DIN

Poate functiona in mod independent, sau administrat de ciitre un echipament
cu rol de Switch Controller

Este necesar mod de operare Independent

Interfete/porturi

- 8 GE RJ45 POE 802.3af/at
- 4 X 100 Mbps SFP/ 1G SFP
- 1 x Port Consola

Performanta

- capacitate switching 24 Gbps
- 46 Mpps

- 8k Adrese MAC

- 4K Vlan-uri

- Latenta <2us

Memorie

- Minim 512MB DRAM
- _Minim 64MB flash

Securitate

- Radius COA and disconnect messages
- EAP pass-through

- s-FLOW

- DHCP Snooping

- Limitare adrese MAC

- IGMP Snooping

- Sticky MAC

- Storm Control

- 802.1X MAC-based mode

- User-based (802.1X) VLAN assignment
- 802.1X: MAB

- open-auth mode

- EAP pass-through

Layer 2

- IGMP Snooping, IGMP Proxy, IGMP Querier
- LLDP, LLDP-MED

-  MAC Learning Limit

- SPAN

- Flow Control

Disponibilitate

- 1IEC 62439-2 Media Redundancy Protocol - MRP

- IEC 62439-3 Clause 4 Parallel Redundancy Protocol - PRP

= IEC 62439-3 Clause 5 High-availability Seamless Redundancy - HSR
- 1EEE 1588v2 PTP Default and Power Profiles
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Administrare Poate fi administrat centralizat de echipament cu functie de switch controller
ce ofera:

- Descoperire automata a switchurilor in retea si formarea
conexiunilor intre acestea (fara a fi nevoie de configurare
prealabila a acestora)

- Upgrade centralizat
- Configurare VLAN
- Configurare 802.1X

- Integrare in politici de securitate cu posibilitate carantinare
automata la nivel de port in switch

- Network Access Control
- Spanning Tree
- LLDP/LLDP-MED
- Topologie fizica a retelei cu status real al conexiunilor si
porturilor
- Identificarea tipurilor de dispozitive conectate, inclusiv IOT cu
informatii despre tipul dispozitului, sistem de operare, informatii
hardware
- Servicii Layer 3
- Autentificare prin Captive Portal
Administrare in Cloud sau administrare/functionare in mod Independent
- Management [Pv4 si IPv6
- SNTP
- CLI, WEB GUI
- SNMP OID
- Monitorizare temperatura sistem

Alte facilitati - Loop-Guard

- SPAN

- Flow Control

- LLDP-MED: ELIN support

Certificarni - 1EC 60068-2-1
- IEC 60068-2-2
- IEC 60068-2-6
- IEC 60068-2-27
- [EC 60068-2-30

Alimentare Sursa intema, minim +/- 48V DC conform cu legislatia romaneasca,
consum maxim 290W{cu POE+)

Echipamentul trebuie sa suporte alimentare duala, redundanta.

Fara ventilatoare

Instalare DIN Rail

Caracleristici Minim IP30
sasiu
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Service si Solutia va beneficia de minim 5 ani de suport ce va include:
garantie + Inlocuirea echipamentului in caz de defectiune hardware

« Suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe zi
» Update firmware versiuni minore si majore

Dupii expirarea serviciilor achizitionate, echipamentul trebuie sa functioneze,
sa permitd atat administrarea cat si fluxurile de date.

5.4.10 Echipament de comunicatie Firewall

Cerinte minimale

Descriere Echipament integrat de protectie in retea cu capabilititi de rutare Layer3.
generala Functionalititile de baza trebuie accelerate folosind ASIC-un hardware
specializate, iar echipamentul trebuie sa suporte configurarea atat in modul
Transparent, cat si in modul NAT.
Echipamentul trebuie sa fie de tipul rigidizat si sa aiba protectie IP40.
Este necesar ca toate modulele de filtrare si tehnologiile aplicate (incluzand
sistemul de operare) sa provini de la acelasi producitor. Sistemul nu trebuie
licentiat per numir de utilizatori locali (nu exista numér limitat de utilizatori
locali).
Specificatii | Pentru a asigura acuratete si performanta, toate modulele de protectie ce
hardware alcituiesc modulele de securitate trebuie sa functioneze avand la baza un sistem
de operare dedicat, dezvoltat de citre producitorul echipamentului. Nu este
permisa folosirea unui sistem de operare comercial, pentru uz general.
- 6 interfete GE RJ45
- 2 interfete 1Gbps SFP
- 1 interfata seriala RJ45
- Doua module 5G,
- 1xUSB
- 1 x port consola RJ-45
- 1 interfata Digital /O
- GPS
- TPM
- Micro SD card slot
- RAM instalat : minim 2GB
- Flash: 8 GB
- DIN-rail
Performanta - Firewall Throughput [Pv4/IPvé6 (packete UDP de 512 bytes): 8
sistemului Gbps

- Firewall Throughput (pachete pe secunda) : 10 Mpps
- IPSec VPN Throughput (512 bytes). 7 Gbps

- SSL Inspection Throughput: 1.3 Gbps

- SSL Inspection Concurrent Sessions: 1M
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- Tunele iPSec VPN concurente: 200
- Sesiuni concurente (TCP); 1.4M
- Sesiuni Noi/Sec: 80.000
- Politici firewall: 2.000
- Suport definire pana la 10 firewall-uri virtuale (tabele separate de
rutare) fard licenta aditionala
- Configuratii redundante posibile: Activ/Activ, Activ/Pasiv
Parametrii - Protectie: IP40
echipament
Protocoale si | Servicii de Retea
standarde

Rutare/Retea:

Suport WAN multiplu
Suport PPPoE
Client/Server DHCP
Policy-based routing

Rutare dinamica IPv4/IPv6- RIP, OSPF ,BGP, IS-IS,
Multicast(IPv4)

Suport multi-zone
Rutare intre zone
VLAN Tagging(802.1q)
Rutare intre VLAN-uri

Suport IPv6 {Firewall, Transparent Mode, SIP, rutare dinamica,
Admin access, Management)

Traffic shaping :

SD-WAN

Policy-based

Suport DiffServ

Banda Garantata/Maxima/Prioritara
Shaping per- IP, per-Policy, per application

Functionalitate SD-WAN pentru redirectionarea aplicatiilor in
functie de calitatea conexiunilor disponibile, cu suport pentru
interfete fizice sau virtuale (interfete de tunel VPN definite
software). Posibilitatea de configurare de SLA-uri (aferente
aplicatiilor utilizate si conexiunilor disponibile) utilizand
urmdtoarele criterii: procent/numar de pachete pierdute,
intarziere, jitter.

Domenii virtuale:

Domenii Firewall/Rutare separate
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Firewall :

VPN:

LTE

Posibilitatea de folosire mixta a domeniilor virtuale in modul
Transparent/NAT

Interfete VILAN separate

High Availability:

Activ/Activ, Activ/Pasiv
Statefull Failover

Link status monitor
Link failover

Server Load balancing

Servicii de securitate

NAT, Transparent
Rutare dinamica-RIP, OSPF, BGP, Multicast, Policy-based NAT
Domenii Virtuale (NAT/Transparent)
VLAN Tagging (802.1q)
SIP/H.323/SCCP NAT Traversal
Suport session helpers (DCE-RPC, DNS, FTP, H.245, H.323,
MGCP, ONC-RPC, PPTP, RSH, RTSP, SIP, TFTP, TNS)
Profile granulare de protectie per-policy
Suport pentru autentificarea userilor la nivel de politici firewall :
- baza locala
- Windows AD
- External RADIUS/LDAP/TACACS+
- XAUTH over RADIUS (IPSEC)
- RSA Secure ID

- 2-factor authentication cu tokenuri
hardware/software dedicate

PPTP, [PSec, SSL

Suport criptare DES, 3DES, AES

Autentificare SHA-I f MD5

PPTP, L2TP, VPN Client pass through

Suport VPN "Hub and Spoke"

Autentificare IKE cu Certificate (x.509 vl si v2)
[PSec NAT Traversal

Producatorul trebuie sa aiba in portofoliu client de VPN propriu,
atat pentru PC-uri cat si pentru dispozitive mobile
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5G

- BIl,B2,B3, B4, B5, B7, B8, B12, B13, B14, B17, B1§, B19,
B20,
B25, B26, B28, B29 (SDL), B30, B32 (SDL), B34, B38,
B39,
B40, B41, B42, B43, B46, B48, Bo6, B71

- nl,n2,n3,n5, n7,n8,nl2, nl3, nl4, nl18, n20, n25, n26, n28§,
n29 (SDL), n30, n38, n40, ndt, nd8, n66, n71, n75 (SDL),
n76 (SDL), n77, n78, n79
(PC1.5 support on nd41, n77, n78, n79 bands)

Certificari pentru lucru in mediul industrial

- IEC 61850-3

- [EEE 1613 Certified

- ETSI EN 301 489-1 V2.2.3 (2019-11)
- ETSIEN 301 489-17 V3.2.4 (2020-09)
- ETSI EN 301 489-19 V2.1.1 (2019-04)
- ETSIEN 301 489-52 V1.2.1 (2021-11)
- ETSIEN 301 908-1 V15.1.1 (2021-09)
- EN55032:2015, Class A

- IEC 61850-3:201

- FCCPart 15 Class A, RCM, VCCI Class A, CE, UL/cUL,
CB, USGv6/IPv6

- ENIEC 63000:2018

- EN50581:2012

- ENS50155:2021

- ENS50121-1:2017

- ENS50121-3-2:2016 + A1:2019
- ENS50121-4:2016 + A1:2019

Management

Administrare:

Autentificare :

Consola, Telnet, SSH, HTTP/HTTPS, CLI

Utilizatori/ Administratori cu drepturi configurabile
Syslog, SNMP, log-uri interne, grafice, notificari email
System software rollback

Baza de date locala

Integrare Active Directory
Integrare LDAP/RADIUS/Tacacs+
IP/MAC address binding

Suport 2-factor authentication
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Service si Solutia va beneficia de minim 5 ani de suport ce va include:
garantie « Inlocuirea echipamentului in caz de defectiune hardware

Suport tehnic din partea producatorului 7 zile pe saptamana, 24 ore pe zi
Update firmware versiuni minore si majore

Servicii pentru IPSEC VPN, Firewall, Autentificare utilizatori, SSL-VPN,
Routing, PBR;

Dupa expirarea serviciilor achizitionate, echipamentul trebuie sa functioneze, sa
permiti atdt administrarea cat si fluxurile de date, chiar daca semniturile nu mai
sunt actualizate la zi.

3.4.11 Sursa alimentare obicctive fixe

Cerinte minimale

Descriere penerala

Echipament de tip UP dedicat pentru mediile industriale / edge

Putere

-  Minim | kW

Intrare - 100-264 VAC

lesire - Minim 4 iesiri 48VDC
Protectie - Supratensiune, supraincalzire
Eficienta - Minim 85%

OVP % - <150%

Timp de mentinere
tensiune in caz de
intrereupere
alimentare intrare

- >16 mS la 80% incarcare

Sasiu

1U, rackmount 19-inch

Service si garantie

Solutia va beneficia de minim 5 ani de suport ce va include:
+ Inlocuirea echipamentului in caz de defectiune hardware
» Suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe zi

5.4.12 Cabinet Exterior (Shelter)

Echipamentele furnizate pentru obiectivele fixe de supraveghere trebuie sa fie instalate
intr-un cabinet exterior cu urmatoarele caracteristici minimale:
- Grad de protectie de minim IP68§;
- Carcasa de metal galvanizat de grosime de minim 1.5 mm;
- Usa de acces va fi dotata cu incuietoare;
- Cabinetul trebuie sa ofere ventilatie, precum si protectie la praf si umezeala;
- Cabinetul va fi instalat fie pe stalp si trebuie sa permita montarea pe acesta, fie la
nivelul solului si sa permit3 instalarea la nivelul solului;

Pagina 44 din 79




]
———g—

(-

Compania Nationala de Administrare a Infrastructurii Rutiere
1 Sistem de tarifare rutiera — Lotul 2

CNAIR

- Cabinetul va fi dimensionat astfel incit sa incapi toate echipamentele asociate
(firewall/router, switch, server , UPS, sursa de alimentare) si sa permitd gazduirea
acestora.

- Garantie si suport minim 5 ani

5.4.13 Static de lucru pentru monitorizare

Statie de lucru profesionald de monitorizare la distant3 de inaltd performanta cu patru
monitoare:

Performanti de inalti calitate in software-ul ACC Client la scalare de 200% DPI folosind

patru (4) afisaje 4K:

o Treizeci si cinci (35) de fluxuri video de 2MP la 15 fps.
e} Douizeci si cinei (25) de fluxuri video de 4MP la 15 fps.
o Paisprezece (14) fluxuri video de 8MP la 15 fps.

o Paisprezece (14) fluxuri video de 2MP la 30 fps.

o Paisprezece (14) fluxuri video de 4MP la 30 fps.

0 Cinci (5) fluxuri video de 8MP la 30 fps.

b

. Performanta de inalti calitate in software-ul ACC Client folosind patru (4) afisaje
1080p:
e Treizeci §i cinci (35) de fluxuri video de 2MP la 15 fps.
o Doudizeci si cinci (25) de fluxuri video de 4MP la 15 fps.
o Paisprezece (14) fluxuri video de 8MP la 15 fps.
o Doudzeci (20) de fluxuri video de 2MP la 30 fps.
o Saisprezece (16) fluxuri video de 4MP la 30 fps.
o] Cinci (5) fluxuri video de 8MP la 30 fps.
° Sistem de operare: Microsoft Windows 10 IoT Enterprise LTSB.
® Procesor: Intel® Core™ i5.
) Memorie: 16 GB RAM DDR4.
° Stocare: Unitate de sistem SSD (Solid State Drive) de 256 GB.
° Interfatd de retea: 2 porturi Gigabit Ethernet R1-45 (1000Base-T).
] lesiri video: 4 active (4 x mDP).
° Unitate opticd: DVD-RW.
ACCESORII
® Dispozitive de interfata umana (HID):
o Tastaturd USB.
e} Mouse USB.
* Cablare:
o Cablul; unul (1) pentru fiecare statie de lucru.
® Adaptor; doua (2) Mini-DisplayPort (mDP) la Display Port {(DP).
. Adaptor; doud (2) Mini-DisplayPort (mDP) la High Definition Multimedia Interface
(HDMI).
® Adaptor; patru (4) Mini-DisplayPort (mDP) la Display Port (DP).

° Adaptor; patru (4) Mini-DisplayPort (mDP) la High Definition Multimedia
Interface (HDMI).Garantie si suport minim 5 ani
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Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport din partea producatorului
(nu se accepta echipamente uzate sau care nu se mai afla in linia de fabricatie a producatorului).

5.5  CERINTE FUNCTIONALE

3.5.1

Functionalititi obiective de control fixe si mobile

Functionalititile obiectivelor de control fixe si mobile sunt:

Detectare vehicule ce tranziteaza perimetrul obiectivului de control si captura
imagine cu acestea
Localizare placutd de inmatriculare a autovehiculelor si recunoastere a numarului de
inmatriculare si tara de inmatriculare.
In cazul obiectivelor de control fixe, imperecherea imaginilor din partea frontala a
autovehiculului cu cea din partea spate a autovehiculului. Acest lucru este necesar
pentru ca unele autovehicule au numere diferite fata/spate (exemplu cap tractor -
remorca)
Verificare valabilitate achizitie tarif de tranzit drumuri nationale prin consum de
serviciu specializat din Sistemul Electronic Rovinieta avind la si parametru de
intrare  numarul/numerele de inmatriculare detectate la pasul de recunoagtere a
numdrului de inmatriculare
Alcatuire pachete de date cu informatii despre autovehiculele ce au tranzitat
perimetrul obiectivului de control (imagine si meta date).
Transmiterea pachetelor de date ciitre Sistemul Electronic Rovinieta utilizat servicii
web specializate
In caz de lipsa conectivitate cu Sistemul Electronic Rovinieta, pachetele de date sunt
pastrate pana la refacerea conectivititii, dar nu mai mult de 2 luni.
Obiectivul de control furnizeazd servicii de metrici, citre Sistemul Electronic
Rovinieta. Metricile vor contine cel putin:

© Numir de vehicule ce tranziteazi perimetrul obiectivului de control

© Numir de vehicule ce nu sunt conforme din punct de vedere al achitarii

tarifului de utilizare a drumurilor nationale

Emite notificari catre diverse sisteme pe baza unor liste de numere de inmatriculare
stocate local, numere de inmatriculare ce apartin vehiculelor ce tranziteazi
obiectivul de control

5.6  CERINTE NON-FUNCTIONALE

Toate echipamentele IT si software-ul de infrastructurd ofertate vor fi conforme cu
structura solicitatd si specificatiile din capitolele dedicate, toate cerintele prezente in acest

document

fiind minime §i obligatorii. Sistemul furnizat trebuie si fie unul scalabil,

Contractantul avand obligatia si furnizeze limitele superioare ale scalabilitatii, si care si
functioneze in arhitecturi cu disponibilitate ridicata.
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Cerinfele non-functionale acoperd conditiile care nu sunt direct legate de
comportamentul sau functionalitatea solugiei, ci descriu conditiile de mediu in care solutia
trebuie si riména functionali sau calitatile pe care aceasta trebuie si le detina.

6 ETAPELE DE IMPLEMENTARE

Activitdtile de analizi, proiectare, realizare, testare si implementare a sistemului trebuie sa fie
realizate in conformitate cu urmatoarele prevederi:

6.1 ANALIZA SI PROIECTAREA

Rolul principal al fazei de analizi este de a intelege corect nevoile utilizatorilor inainte
de proiectarea si implementarea unui sistem care si le indeplineasca.

In vederea implementarii sistemului, Contractantul va trebui si execute activititi de
analizd care sa asigure premisele unei implementari eficiente.

Beneficiarul va acorda tot sprijinul necesar pentru intelegerea cat mai buni si completa
a contextului in care va fi implementat sistemul.

Analiza se va efectua dupa caz la sediul Beneficiarului sau la Contractant si va avea ca
finalitate un pachet de specificatii functionale agreat de comun acord cu acesta,

Serviciile de analizi vor acoperi cel putin urmitoarele aspecte:

® Analiza contextului existent;

Intelegerea structurii organizatorice a Beneficiarului;

® Analiza situatiei din momentul de fafd din cadrul institutiei Beneficiarului si a organizatiilor
partenere prin sedinte de analizi, chestionare etc. Se vor identifica procesele operationale
care vor fi impactare prin implementarea solutici dezvoltate in cadrul contractului;

® Definirea cerintelor informationale pentru noul sistem. Se va contura astfel, imaginea
viitorului sistem informational prin stabilirea proceselor operationale care si precizeze
participantii, momentul interventiei acestora, locatia sau contextul, modalitatea de
interventie i informatia procesatd. Pentru prezentarea proceselor operationale se vor utiliza
instrumente de modelare a proceselor si activitatilor in conformitate cu standarde de
modelare $i reprezentare recunoscute (UML sau echivalent);

e Stabilirea actorilor de business care vor interactiona in viitorul sistem:

e Identificarea utilizatorilor, a nivelurilor si drepturilor de acces, a modului de securizare a
accesului la diversele module/componente ale sistemului;

¢ Se vor analiza sistemele operationale existente (inclusiv structurile de date, aspecte legate
de consistenta si coerenta datelor) pentru identificarea posibilitatilor si a modului in care se
va face preluarea datelor din solutiile existente.

Rolul principal al fazei de proiectare este de a descrie la un nivel suficient de detaliu sisternul
care urmeaza a fi implementat.
in vederea implementarii sistemului, Contractantul va trebui si execute activitati de proiectare
care sa asigure premisele unei implementari eficiente.
Proiectarea sistemului dorit, care va confine detalierea la nivel tehnic a cerintelor si
specificatiilor rezultate din activitatea de analiza pentru toate nivelurile $i componentele
sistemului care va fi realizat:
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® Arhitectura de sistem - va prezenta cel putin urmatoarele niveluri: hardware, comunicatii,
componente software instalate, arhitectura logici cuprinzand descrierea componentelor de
sistem, a celor dezvoltate sau personalizate si caracteristicile functionale si non-functionale
ale acestora;

® Scenarii de utilizare - din care si reiasi modul de utilizare a sistemului informatic din
perspectiva utilizatorului, modul in care utilizatorii interactioneazi cu sistemul, in
corespondenta directd cu activititile mentionate in cadrul proceselor operationale ale acestor
utilizatori. Scenariile de utilizare trebuie sa cuprinda $i interactiunile cu sistemele externe,
astfel incdt sa fie evidentiat exact modul in care este fructificati o integrare la nivel de sistem
informatic. De asemenea, scenariile de utilizare vor fi insotite de o listd a actorilor sistemului
$i maparea acestora cu actorii de business. Pentru prezentarea cazurilor de utilizare se vor
folosi instrumente in conformitate cu standarde de modelare $i reprezentare recunoscute
(UML sau echivalent);

® Modelul de securitate - la nivel logic (organizarea pe roluri, grupuri, drepturi, pozitia in
structura organizatorica etc.) si la nivel fizic (servere, comunicatii, aplicatii etc.);

® Integririle la nivel de componentd software - pentru fiecare interacliune se va specifica
sistemul sursi/destinatie, modalitatea de implementare, canal de comunicare, setul si
structura de date transferate, reguli specifice de validare etc.;

® Scenarii/modele de scalare (orizontala/verticald) ulterioara a componentelor platformei.

Proiectarea sistemului trebuie si ofere o solutie optima, urmirindu-se usurinta §i eficienta
realizarii §i implementdrii solutiei, in cadrul restrictiilor de ordin tehnic, organizatoric sau
financiar.

Documentul/documentele de specificatii, rezultate in urma activititilor de analiza si proiectare,
vor descrie Solutia in detaliu, vor contine informatii privind toate functionalititile necesare si
vor sta la baza stabilirii si realizarii testelor de acceptan.

in urma activitatilor de analiza $i proiectare, pentru a se obtine un sistem final operational se
vor desfagura activitati de configurare, testare i implementare (deployment).

6.2 DEZVOLTAREA

Se vor derula activitati de configurare, personalizare si dezvoltare a componentelor
solutiei informatice (definire fluxuri, dezvoltare module/component, dezvoltare interfete,
dezvoltare proceduri/procese, etc).

Pe toata durata fazei de dezvoltare depozitarele de cod sursa vor fi gazduite la
sediul beneficiarului in sistemele special instalate in scopul acestui proiect.

La finalul fazei de dezvoltare va rezulta o solutie informatica completa, dezvoltata in
conformitate cu cerinfele mentionate in Caietul de Sarcini, si detaliate in cadrul fazei de analiza.

Ofertantii vor lua in calcul ca activititile de dezvoltare se vor desfisura pe mediul
achizitionat,
Ofertantii trebuie sa descrie in detaliu metodologia dupd care vor derula activititile de
dezvoltare/ configurare si testare interna si vor demonstra integrarea acestor proceduri cu
procedurile de analiza si proiectare.
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6.3 IMPLEMENTAREA

Se vor derula activititi de instalare si configurare a echipamentelor, a produselor
software livrate, si activita{i de testare interna pe mediul de productie.
Activititile de implementare (deployment) sunt activititile necesare pentru a face sistemul
informatic gata de folosire de catre utilizatori.
Tot in aceasta etapa va fi finalizata si implementarea soluiei pe mediul de dezvoltare/testare,
Ofertantii trebuie si descrie in detaliu metodologia dupd care vor derula activititile de
implementare.

6.4  TESTAREA $I ASIGURAREA CALITATII

Beneficiarul (cu asistenta Contractantului) va rula toate scenariile peatru testele de
acceptanta ale intregului sistem sau componenta livrati. Testele de acceptan{a se vor derula in
conformitate cu Planul de Teste realizat de Contractant si agreat de Beneficiar, plan ce va fiin
concordan(i cu intregul ciclu de realizare al contractului: etape de testare distribuite pe iteratii,
seturi de functionalitati sau alte tipuri de teste.
Planul de testare pentru acceptanti va cuprinde toate testele necesare pentru a demonstra
acoperirea in intregime a cerintelor din prezentul caiet de sarcini. Astfel, se va avea in vedere
faptul c sistemul functioneazi corect din punct de vedere al respectarii cerintelor, consistentei
datelor, al constrangerilor de timp, al validarilor de date si al gestiunii erorilor, inclusiv pentru
functionalititile existente care au fost extinse sau modificate. Criteriul de succes - sistemul trece
toate testele definite in planul de testare agreat impreuni cu Beneficiarul.
O prima varianta a planului de testare va fi prezentata odati cu oferta. Planul detaliat de testare,
insofit de scenariile de testare, va fi realizat de catre Contractant si aprobat de Beneficiar inainte
de fiecare etapi de testare agreata prin planul de proiect.
Ofertantul trebuie si descrie modalitatea in care va realiza testarea sistemului si testele de
acceptanta specifice. Ofertantul trebuie sa prezinte metodologia de testare dupi care se vor
realiza activitilile de testare in timpul desfisuririi proiectului, Ofertantul trebuie sa prezinte
instrumentele de testare folosite.

6.5 PUNEREA IN PRODUCTIE

Ofertantii trebuie sa prezinte planul care va fi utilizat la trecerea in productie a sistemului, atasat
procedurii de acceptanta.

Planul de trecere in productie trebuie si t{ind cont de legéturile logice intre
subsisteme/componente ale sistemului astfel incit si se asigure o trecere in productie coerenti
$i cu impact minim asupra activititilor zilnice a angajatilor Beneficiarului.

Inainte de trecerea efectivi in productie, va avea loc o faza de pilot pe un singur obiectiv de
control precum si faza de testare unitara a intregului proiect.

Concluziile rezultate in urma pilotdrii vor fi utilizate pentru ajustarea proceselor si fluxurilor
implementate si va avea ca obiectiv optimizarea functionarii si exploatarii sistemului.

Codul sursi al aplicatiei informatice dezvoltate pentru functionarea sistemului riméne in
proprietatea Beneficiarului, pentru fiecare versiune a sistemului din productie.

Data trecerii in productie este considerata data la care se semneazi Procesul Verbal de
Acceptanta Finala.
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6.6 GRAFICUL DE IMPLEMENTARE
Graficul de implementare al sistemului informatic este prezentat in Anexa nr. 2 la Caietul de
sarcini.

Perioadele aferente fiecirei etape sunt consecutive si dau posibilitatea Contractantului
sd implementeze etapa urmitoare de indata ce a indeplinit conditiile si livrabilele impuse de
etapa anterioard. Contractantul va avea in vedere sa respecte graficul de implementare.
Graficul de implementare nu exclude posibilitatea desfasurdrii simultane a unor activitifi in
situatia in care premisele obiective de incepere a acestora sunt realizate.

Ceringe:

- Ofertantii vor prezenta in cadrul ofertei si un plan de lucru, cu includerea planului de lucru,
care va contine, in detaliu, atét activititile pe care Ofertantul le considera necesare a fi
prestate pentru indeplinirea obiectivului proiectului, cét si tipul de resurse umane care vor fi
implicate pe fiecare tip de activitate.

- Planul de lucru va considera calendarul de derulare detaliat mai sus ca fiind unul maximal.
In planul de lucru vor fi clar mentionate si dependentele intre activititi, fiind mentionate si
milestone-urile propuse (atét cele tehnice cat si cele financiare).

- Ofertantii vor prezenta si tipurile de resurse alocate peniru indeplinirea activitatilor,
mentiondnd responsabilitatile pe care acestia le vor avea, si vor fi mentionate §i tipurile de
resurse necesare a fi implicate din partea Beneficiarului.

- Ofertantii vor prezenta detalierea resurselor umane alocate cuprinzand descrierea rolurilor
acestora, atributiilor si efortului (zile om) folosite pentru fiecare activitate mentionata in
planul de lucru,

- Ofertaniii vor prezenta, in detaliu, metodologia de management de proiect care va fi
utilizata, cu toate componentele sale (plan de riscuri si management al riscurilor, plan de
comunicare, escaladare, etc).

7 INSTRUIRE

Instruirea cuprinde administrarea si operarea sistemului informatic. Scopul instruirii este
de a furniza cunostintele necesare pentru operarea sistemului informatic si administrarea
componentelor software de bazi, baze de date si a aplicatiei. Instruirea va fi coordonata §i
prestatd de cétre expertii Contractantului solutiei, astfel:

Sesiuni de instruire pentru administratorii solutiei informatice livrate:

- se va organiza o sesiune de instruire, cu durata de 2 zile, la sediul Beneficiarului, pentru
circa 10 persoane/sesiune, in total pentru aproximativ 10 administratori aj solutiei livrate,

Instruirea administratorilor solutiei informatice are in vedere dobandirea cunostintelor necesare:

- utilizdrii generald a sistemului;

- administrarii §i particularizirii sistemului;

- consultarii jurnalelor de auditare a accesului si operatiunilor desfisurate in cadrul
sistemului;

- intretinerii aplicatiilor;

- adaugdrii/modificarii/stergerii de date din cadrul sistemului;

- cunostinte necesare administririi, configuririi si extinderii functionalitatilor componentelor
deja existente fard interventia Contractantului.
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Limba de predare pentru instruirea administratorilor solutiei informatice este limba romina.
Ofertantul va propune o solutie astfel incit si asigure instruirea tuturor utilizatorilor previzuti
mai sus.

8 DURATA DE EXECUTIE

Durata de executie a proiectul este de 10 Iuni de la data intrarii in vigoare a contractului.

De mentionat faptul ci exista etape intermediare in proiect, etape care au fost evidentiate in
cadrul graficului de executie.

Conformitatea realizarii fazelor sistemului are ca punct de referinta livrarea, instalarea si
punerea in functiune a echipamentelor hardware si software obiective de control fixe si mobile,
asa cum este prevazut la pet. 6 din graficul de implementare.

9  GARANTIA

Ofertantul va oferi detalii suficiente despre modul de asigurare a garantiei, a sistemul de tichete

pentru preluare si rezolvare incidentelor, a resursele umane alocate si a calificirii acestora.

Din punct de vedere al garantiei, se are in vederea asigurarea urmatoarelor:

- componente hardware: minimum 5 ani si maximum 7 ani de la data punerii in functiune a
acestora

- modulele si aplicatiile dezvoltate in cadrul proiectului: minimum 5 ani si maximum 7 ani de
la data punerii in productie,

in functie de optiunea Ofertantului, stabilita in cadrul Propunerii tehnice referitoare la factorul

de evaluare privind Garantia din cadrul Criteriilor de atribuire.

in cadrul pericadei de garantie se vor asigura de citre Furnizor, fira nici un cost suplimentar

pentru Beneficiar:

- update gratuit software pe toata durata perioadei de garantie ofertata;

- garantia de buna functionare, calitatea si performantele solutiei si componentelor livrate in
conformitate cu cerintele Caietului de Sarcini;

- rezolvarea bug-urilor care nu au fost identificate in timpul implementarii si care apar in faza
de productie;

- intretinerea si buna functionare a sistemului furnizat in parametrii agreati (functional,
performantd, disponibilitate, integritatea datelor, securitate etc.);

- instalarea de noi versiuni ale aplicatiilor in urma efectuirii corectiilor;

- actualizarea manualelor de utilizare si a altor documente in urma efectudrii modificarilor,
corectiilor;

- Instalarea, testarea §i punerea in mediul de productie de actualiziri software datorate
modificrilor legislative survenite pe parcursul implementarii proiectului si in perioada de
garantie.

- toate incidentele vor fi gestionate prin intermediul aplicatiei software de gestionare a
tichetelor.
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In situatia in care este necesard transportarea echipamentelor in afara obiectivelor de control/
sediului beneficiarului, toate mijloacele de stocare a datelor vor fi retinute de citre beneficiar
(hard-discurile vor fi scoase din echipamente si pistrate la sediul beneficiarului).

Descriere SLA (Service Level Agreement)

In cadrul SLA-ului, pe perioada garantiei, Contractantul va acorda urmitoarele servicii de

suport:

e Servicii de Help Desk;

¢ Fault Management;

¢ Suport in caz de urgenta;

® Rapoarte de deranjamente si corelare a erorilor;

Pentru a permite o identificare pro activi a unor posibile solutii, se va asigura permanent (pe

durata garantiei) acces la o bazd de cunostinte tehnice si/sau documentatie tehnica care sunt

actualizate de fiecare datd cnd apar modificari in Solutia implementata sau cind apar noi erori
si/sau modalitati noi de rezolvare/identificare a erorilor.

In acest sens, va fi desemnat un singur punct de intrare pentru toate incidentele legate de Solutia

informatica furnizata si anume citre Administratorul de Servicii al Contractantului (de exemplu,

acest rol poate fi indeplinit de catre Expertul software solutie de asistenti tehnica)

Administratorul de Servicii al Contractantului va;

- admimstra §i monitoriza incidentele;

- lua legitura cu persoana desemnata ca punct de contact din partea beneficiarului, pentru
analiza stdrilor incidentelor deschise;

- raspunde tuturor intrebdrilor legate de incidente.

Problemele ridicate de citre beneficiar vor fi inregistrate de ctre specialisti ai Contractantului,

in cadrul unei aplicatii de tip HELPDESK / e-Ticketing pusa la dispozitie de catre Contractant

pe perioada garantiei.

Suportul va fi fumizat in intervalul orar [09:00 - 18:00] ora locali a Romaniei, de Luni pana

Vineri, cu exceptia sarbatorilor legale.

Se va asigura diagnosticarea unui incident pentru determinarea problemei de baza.

Se va monitoriza in permanenta incidentul pani la inchiderea acestuia.

Beneficiarul va avea acces la aplicatia de tip HELPDESK/e-Ticketing pentru a monitoriza

modul de rezolvare al incidentelor.

Aplicatia trebuie sa indeplineascd minim urmitoarele caracteristici:

- inregistrarea solicitarilor de suport si alocarea unui identificator unic fiecirei solicitari;

- posibilitatea de definire §i de incadrare a solicitarilor in categorii: defect, eroare, solicitare
de informatii, cerere de schimbare;

- posibilitatea de inregistrare a descrierii problemei si de atasare a unor documente
suplimentare. Aplicatia sofiware si permita atasarea oriciror tipuri de fisiere (doc, xls, jpg,
xml, sau altele in functie de necesitati) precum si postarea a unor capturi de ecran din
aplicatii;

- posibilitatea de alocare a unui criteriu de urgenta. Aplicatia software si permita clasificarea
incidentelor in functie de tipul stabilit, putind si emita notificari pe mail privind alocarea
incidentelor citre persoanele implicate in incident;

- inregistrarea automata a datei si a orei primirii unei solicitiri de asisten(a;
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- posibilitatea de atentionare automatd in momentul depasirii unor praguri temporale de
rezolvare a diferitelor categorii de solicitdri de asistent;

- posibilitatea de escaladare a cererilor de suport;

- posibilitatea de inregistrare a datelor de contact pentru responsabilii pentru activititile de
suport pentru diferitele componente ale sistemului informatic;

- posibilitatea de definire a unor rapoarte personalizate folosind cel pufin criteriile: tipul de
incident, nivelul de urgenta, timpul de rezolvare, persoana si locatia de unde a fost semnalat
un incident, modulul sau functia care a cauzat incidentul, numarul de incidente.

Urmarirea incidentelor

Persoana desemnati ca punct de contact din partea Beneficiarului va lansa un incident,
Administratorul de Servicii al Contractantului primind o netificare pe e-mail sau fax. Fiecare
incident va avea atagat un nivel de prioritate (ca in exemplele de mai jos) care si reflecte
impactul problemei asupra functiondrii sistemului. Initial, atasarea nivelului de prioritate se va
face cu ajutorul Administratorului de Servicii al Contractantului, ulierior acesta putand fi
modificat, cu acordul partilor, in functie de evolutia incidentului.

Remedierea se face prin depanare sau inlocuire de echipamente sau subansamble ale acestora
(pentru defectele hardware) sau prin actualiziri de cod sau aplicare de solutii software
recomandate de citre producitor (in cazul defectelor software). Remedierea defectelor se va
face cu pistrarea, eventual cresterea, in niciun caz diminuarea caracteristicilor tehnice ale
echipamentului original. Costurile apdrute pentru remedierea defectelor aparute in perioada de
garantie vor fi suportate integral de citre Fumnizor.

Niveluri de Prioritate

Nivel Prioritate Descriere

Urgent [mpact Major asupra functiondrii sistemului

Problema impiedicd desfasurarea activitdgii institutici, procesul de activitate este serios
afectat 5i nu mai poate continua, pierderea functionalitagilor devenind criticd.

Sistem total nefunctional

Critic Impact Semnificativ asupra funcfiondrii sistemului

Problema impicdica desfisurarca in conditii normale a activitatii utilizatorilor. Nicio solutic
alternativii nu esie disponibila iar activitatea wilizatorilor poate totusi continua, insa intr-un
mod restrictiv,

Eroare ce afecteazd majoritatea functionalitatilor sistemului

Major Impact Mediu asupra funcliondrii sistemului

Problema afecteazi minot funciionalitdtile sistemului,

Impactul reprezintd un inconvenient care necesiti solutii alternative pentru refacerea
functionalitd{ilor.

Eroare apirutd la o functie, proces sau componenti. sistem partial nefunctional,

Minor [mpact Minim asupra funcliondrii sistemului

Problema nu afecteazi functionalititile sistemului.

Rezuliatul este o eroare minord care nu impiedica desfisurarea in bune conditii a activitatii
utilizatorilor,

Eroare care afecteazd o functie dar functionarea intregului sistem nu este afectaid
semnificativ.

Asistenta este de tipul on site la sediul unde este instalat sistemul central.

In toate tipurile de incidente cu orice nivel de prioritate, asistenta va fi asigurata 24x7, fiind

disponibild pana cind problema va fi rezolvatd. Pentru aceasta, beneficiarul va furniza o
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persoand de contact, disponibild 24x7, care si furnizeze informatii, si testeze solugiile de
remediere si si aplice solutiile furnizate.

Timpi de raspuns si rezolufii
Contractantul va respecta urmitorii timpi de rispuns, in corelatie cu nivelul de prioritate:

Nivel prioritate Timp de raspuns Timp maxim solutie Timp maxim de
provizorie / temporara remediere
Urgent Maxim 1 orid 4 ore 1 zi
Critic Maxim 1 ora 8 ore 1 zi
Major Maxim 4 ore 1 zi 2 zile
Minor Maxim 8 ore 2 zile 3 zile

Timpii de mai sus sunt calculati din momentul in care Contractantul a fost instiintat de aparitia
problemelor.

La sférgitul fiecarui caz deschis, Contractantul va efectua o analizi a cauzelor care au dus la
producerea deranjamentului si o va include in recomandarea finala. Fiecare interventie in sistem
va fi documentati de citre Contractant prin elaborarea unei fise de interventie care va contine
cel putin urmatoarele detalii: data interventiei, descrierea interventiei, modalitatea de rezolvare
a interventiei, durata interventiei; fisa va fi transmisa Beneficiarului.
Produsele/componentele/functionalitatile reparate sau inlocuite in timpul perioadei de garantie
vor fi teslate din punct de vedere functional de citre Beneficiar st se vor semna documente de
receplie §i/sau acceptanta cantitativi/calitativa (dupi caz). Garantia pentru produsele reparate
sau inlocuite in perioada de garantie se prelungeste cu durata imobilizarii acestora in reparatie.
In cazul in care sunt identificate defecte la acele componente ale solutiei care au fost
dezvoltate/customizate, Beneficiarul va asigura accesul Contractantului la Solutia care este
instalatd si functionald pe mediul de dezvoltare/testare si unde acesta va face modificirile
necesare pentru rezolvarea incidentului. Dupd rezolvarea incidentului, noua versiune de solutie
va fi testatd de ciitre echipa Beneficiarului si, in cazul in care defectele au fost remediate, noua
versiune se va instala pe mediul de productie.

Contractantul va garanta ¢a SLA-ul mai sus mentionat se bazeazi pe servicii de suport pentru
Solutia sofiware furnizatd in cadrul acestui contract. in cazul in care apare un deranjament
hardware, timpii de raspuns vor fi calculati, de asemenea, pe baza tabelului de mai sus.

Definitiile, descrise mai jos, se vor aplica la Service Level Agreement:

- Timp de Raspuns: Timpul scurs de la contactul initial dintre beneficiar si HELPDESK si
raspunsul primit de la echipa de suport tehnic a Contractantului citre Beneficiar. Aceasti
actiune se va desfasura prin intermediul telefonului:

- Timp de Remediere: Durata de timp pana la oferirea solutiei finale;

- Remediere Temporara: O modificare in cadrul procedurilor sau datelor care si evite erorile
fard folosirea defectuoasa a produselor;

- SLA (Service Level Agreement): identifici functionalitatile si defineste procesele care
implica livrarea de catre Contractant a diferitelor servicii de suport citre Beneficiar;
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- Suport: Modalitatea prin care Contractantul oferd asistentd Beneficiarului pentru rezolvarea
problemelor apirute si poate fi telefonul de suport tehnic, asistenta web si asistenti prin e-
mail; Suportul este oferit la un Major Release al produsului si la un Release Secvential
Anterior (versiune anterioara) a produsului. Contractantul va oferi, de asemenea, asistentd
tehnica pentru versiunile mai vechi ale produsului, dar rezolvarea problemei ar putea fi
limitatd la instalarea unui Major Release;

- HELPDESK: Un centru de asistenti tehnici ce ofera serviciul de preluare a cererilor prin
telefon, web si e-mail operat de citre personalul care face parte din echipa Contractantului
care ofera asisten{d pentru componentele solutiei informatice integrate furnizate.

Timpii de raspuns masurati in zile se referi la zile lucritoare.

Aceste servicii vor realiza prevenirea si remedierea defectiunilor si anomaliilor aparute la
echipamentele hardware si produsele software ce compun sistemul integrat. Sistemul de suport
va asigura rezolvare minimal, firi a se limita, pentru urmitoarele tipuri de probleme:

- Intrebari de natura tehnica;

- Preluare si remediere de bug-uri (erori la nivel solutie livrati) si defecte in conformitate cu
tabelul de rispuns la incidente;

- Asigurare de solutii provizorii valide inclusiv, dupi caz, inlocuirea de pirti, componente
hardware defecte cu componente functionale in vederea restauririi rapide a sistemului
functional;

- Informarea permanenta a beneficiarului privind demersurile de remediere §i termenele de
rezolvare defecte, erori, etc. care se afla in lista activa de incidente nerezolvate ( inclusiv
cele aflate in rezolvare la producitor);

- Informarea beneficiarului privind noile versiuni de produse, noi service-pack-uri §i upgrade-

uri ce includ functionalitati, imbunatagiri si performante, lansate oficial de ciitre producitorii
acestora.

Ofertantii trebuie sa descrie in detaliu metodologia dupi care vor derula activitatile de suport.
Ofertantii trebuie si prezinte impreund cu oferta procedurile suport din cadrul propriei
organizatii.

10 METODOLOGIA SI PLANUL DE LUCRU

Metodologia si planul de lucru sunt componente-cheie 5i obligatorii ale ofertei tehnice.
Oferta tehnica trebuie prezentata in urmitoarea structura:
e metodologia pentru realizarea activitatilor, inclusiv livrarea, instalarea, configurarea si
punerea in functiune a produselor si echipamentelor hardware :
® planul de lucru pentru realizarea activitatilor, inclusiv livrarea, instalarea, configurarea si
punerea in functiune a produselor si echipamentelor hardware ’
¢ personalul utilizat pentru realizarea activitatilor si organizarea acestuia.

10.1 METODOLOGIA

In aceasta sectiune Ofertantul va prezenta modul in care intelege:
- obiectivele contractului si sarcinile stabilite prin caietul de sarcini;
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- abordarea ce va fi urmata in prestarea serviciilor, inclusiv descrierea conceptului utilizat
pentru atingerea obiectivelor contractului;
- metodologia de realizare a activitatilor in scopul obtinerii rezultatelor asteptate.

Cel putin urmatoarele informatii vor fi prezentate:

- prevederile legale in domeniul de activitate aferent obiectului contractului ce urmeazi a fi
atribuit, ce pot avea incidentd asupra derularii/implementarii acestuia;

- identificarea i explicitarea aspectelor-cheie privind indeplinirea obiectivelor contractului si
alingerea rezultatelor asteptate;

- modalitatea de abordare a activitatilor ce corespund rezultatului final al contractului sia
rezultatelor intermediare aferente, in raport cu serviciile si responsabilitijile stabilite prin
caietul de sarcini. Activitdjile descrise la acest capitol trebuie reprezentate ca duratd, la
capitolul aferent din planul de lucru si trebuie reflectate in propunerea financiara sub aspect
valoric la nivel de activitate si la nivel de pachet de activitati;

- descrierea solutiei propriu-zise propuse pentru indeplinirea obiectivelor stabilite prin caietul
de sarcini.

Ofertantii vor prezenta, in detaliu, metodologiile pe care le vor considera pentru:
- Managementul de Proiect

- Managementul Schimbirii

- Livrarea, instalarea si configurarea echipamentelor;

- Dezvoltarea de solutii software

- Testare

- Management al Riscurilor si Asigurarea Calitatii

- Instruire

- Punere in productie

- Suport

Metodologiile vor fi referite acolo unde este cazul in Oferta Tehnica.

10.2 PLANUL DE LUCRU

Vor fi prezentate cel putin urmitoarele informatii:

- denumirea $i durata activitatilor §i pachetelor de activititi din cadrul contractului, asa cum
sunt acestea prezentate la capitolul "Metodologie™;

- succesiunea §i inter-relationarea acestor activitti;

- punctele-cheie de control - "jaloanele" proiectului;

- durata fieciirei activitd{i din cadrul contractului

- datd estimati de inceput §i finalizare a fiecarei activitati

- resursele Contractantului implicate in realizarea activitatii

Planul de lucru propus trebuie si fie:
¢ conform cu abordarea i metodologia propusi;
e si demonstreze:
o intelegerea prevederilor din caietul de sarcini;
o abilitatea de a transpune prevederile intr-un plan de lucru fezabil;
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© incadrarea activitdtilor in timp de aga maniera incit si se asigure finalizarea serviciilor
in termenul specificat in caietul de sarcini;
® realizat utilizind un sofiware de planificare a timpului.

Planul de lucru sumarizat (cuprinzind toate principalele activitafi ale fiecirei faze de proiect,
durata, dependentele §i resursele cheie implicate in derularea fiecirei faze) va fi prezentat in
Oferta Tehnica.

Planul de lucru va fi livrat de catre Furnizor, in format editabil, la momentul semnirii
contractului (i va fi detalierea planului de lucru sumarizal, depus in Oferta Tehnici).

Planul de lucru va fi actualizat pe parcursul fiecirei faze/etape a proiectului, fiind un livrabil al
fiecarei faze. Orice modificare a Planului de lucru trebuie si fie validatd/acceptatd de citre
managerii de proiect ai Contractantului si Beneficiarului inainte de a fi transmisa spre
validare/acceptare de citre responsabilii de proiect ai Contractantului si Beneficiarului.

10.3 ORGANIZAREA SI PERSONALUL

Vor fi prezentate cel putin urmaitoarele informatii:

- structura echipei propuse pentru managementul contractului;

- modul de abordare a activititii de raportare cu privire la progresul serviciilor, inclusiv
documentele finale in raport cu prevederile caietului de sarcini (la fiecare fazi de proiect si
la finalizarea proiectului);

Vor fi prezentate:

- modul de abordare a activitatii de identificare a riscurilor ce pot apirea pe parcursul derularii
contractului si masuri de diminuare a riscurilor in raport cu prevederile caietului de sarcini:

- modul de abordare a activititii de prevenire/atenuare/eliminare sau minimizare a efectelor,
dupi caz, a riscurilor identificate in caietul de sarcini; .

- modul de abordare a activitatilor corespunzétoare indeplinirii cerintelor privind sinitatea si
securitatea in munci, inclusiv modul in care Ofertantul devenit Contractant se va asigura ca
pe parcursul executdrii contractului obligatiile legale referitoare la conditiile de munca si
protectia muncii sunt respectate {daci este cazul);

- modul de abordare §i gestionare a relatiei cu subcontractorii, in raport cu activititile
subcontractate (daci este cazul);

10.3.1 Cerinte privind expertii
Se va prezenta in Oferta Tehnica lista cu personalul propus pentru desfasurarea
contractului, conform cerintelor, continind pozitiile de experti cheie Arhitect de sistem si
Coordonator analiza. Lista completa cu personalul propus, atit pentru pozitia de expert cheie
Manager de proiect, cat si pentru pozitiile de experti non-cheie va fi prezentata dupa semnarea
contractului.
Pentru expertii non-cheie lista poate fi extinsa in perioada de analizi de business.

Toti expertii trebuie sa respecte conditiile prevazute in caietul de sarcini. Este in sarcina
operatorului economic si se asigure de acest lucru.
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Referitor la cerintele de certificare oferite de cdtre producitori, se accepti certificarea doar daci
producatorul solutici ofertate este o institutie / organizatie / organism de drept public sau privat
care respecti standardele nationale sau internationale de certificare.

Contractantul va asigura expertii non-cheie (secundari) necesari pentru desfasurarea activititilor
pe specialitti, si va demonstra in cadrul propunerii tehnice ci dispune de resursele de a-i
mobiliza atunci cind este necesard prezenta lor. Expertii non-cheie vor completa i sprijini
echipa de experti cheie (principali); cerinta este indeplinita prin prezentarea de declaratie de
disponibilitate ori a oricarui alt document doveditor, ulterior semnarii contractului.

Pentru demonstrarea indeplinirii cerintelor minimale in cazul fiecirui expert cheie,

Contractantul va atasga ofertei tehnice urmitoarele documente:

- CV Europass, aferent fiecirei persoane propuse in cadrul echipei, semnat de cétre fiecare
titular in parte §i datat, care sa ateste indeplinirea cerintelor solicitate de Autoritatea
Contractanta;

- declaratiile de disponibilitate semnate de expertii cheie pentru perioada in care urmeaza sa
efectueze activitati in cadrul prezentului Contract.

- documente suport din care sa rezulte detinerea pregitirii si competentelor/calificirilor
profesionale ale personalului de specialitate propus in cadrul echipei, astfel cum sunt acestea
mentionate, respectiv diplome, atestate, certificdri, contracte/cirti de munca/REVISAL,
referinte emise de angajatori sau beneficiari care sd probeze experienta si durata de lucru in
domeniile/specializirile cerute, alte documente pentru dovedirea experientei profesionale.

Este in sarcina operatorului economic sd se asigure ca
diplomele/certificarile/atestdrile/acreditdrile sau alte documente similare, in domeniu, sunt
eliberate de citre o organizatie/organism de drept public sau privat care respecta standardele
nationale sau internationale de certificare.

In cazul in care centificatele/diplomele/documentele care confirmd experienta profesionali
indicatd sunt emise in altd limbd decat romin3, acestea vor fi transmise in limba de origine,
insotite de o traducere autorizatd a acestora in limba romana.

Precizam ca autoritatea contractantd nu solicita prezentarea documentelor expertilor non-cheie
in cadrul Ofertei depuse.

Ofertantul va avea in vedere ca pentru expertii cheie/ non-cheie trebuie descris in propunerea
Tehnica modul in care ofertantul si-a asigurat accesul la serviciile acestora si momentul in care
acestia vor interveni in implementarea contractului.

Schimbarea/inlocuirea expertilor cheie/ non-cheie se va efectua numai cu notificare prealabili
comunicatd in scris §i inregistrati la sediul Beneficiarului (cu minim 10 zile inainte de data
propusd pentru inlocuire) si cu acceptul Beneficiarului, prin incheierea unui act aditional, numai
in cazuri exceptionale (de exemplu in caz de deces, caz de boali sau accidente, demisie sau
ineficien| in implementare) $i numai cu respectarea acelorasi conditii de eligibilitate solicitate
in documentatia de atribuire. In cazul expertilor cheie care au ficut obiectul evaluirii (factori de
evaluare, sunt incidente prevederile art 162 dn HG 395/2016.
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Notificarea va fi in mod obligatoriu insotitd de documentele justificative asociate noului expert,
asa cum au fost acestea solicitate prin documentatia de atribuire a contractului. Contractantul
are obligatia de a se asigura ci expertul nou propus indeplineste cel putin toate cerinfele minime
solicitate de citre Autoritatea Contractanti pentru expertul inlocuit (precum si toate calificarile
sau experienfa suplimentard care a facut obiectul evaluarii ofertelor), inclusiv conditiile si
cerintele cu privire la inexistenta unui conflict de interese.

Autoritatea Contractanta are dreptul de a respinge motivat noul expert propus, in situatia in care
constati ca acesta nu indeplineste cerinfele minime previzute in documentatia de atribuire sau
constata existenta unui conflict de interese,

Contractantul igi asuma responsabilitatea exclusiva in ceea ce priveste eventualele intdrzieri care
ar putea interveni in implementare ca urmare a notificirii unui nou expert care nu intruneste
cerintele minime sau este in conflict de interese. Contractantul nu poate solicita prelungirea
termenelor de prestare a contractului din aceste motive. Contractantul se va asigura ci va duce
la indeplinire obligatiile asumate in prezentul caiet de sarcini.

Expertii sunt obligati sa respecte confidentialitatea informatiilor pe parcursul implementirii
proiectului, potrivit dispozitiilor contractului de achizitie publica.

10.3.2 Expertii cheie

10.3.2.1 Manager de proicct — 1 persoana

Cerinle experienta si calificare:

o Studii finalizate cu diploma de licenta

» Cunostinte privind coordonarea proiectelor IT intr-o manierd standardizata, dovedite prin
certificare profesionald de management de proiect eliberati de o organizatie / organism de
drept public sau prival care respecta standardele nationale sau internationale de certificare.

» Experienta detinuta in pozitia de Manager proiect/contract si/sau Adjunct Manager
proiect/contract si/sau Coordonator proiect/contract sisau Adjunct Coordonator
proiect/contract si/sau Director proiect/contract si/sau Adjunct Director proiect/contract
si/sau Project Manager si/sau Project Manager Adjunct si/ sau Sef echipa proiectare si/ sau
Adjunct Sef Echipa proiectare si/ sau Sef Proiect si/ sau Adjunct Sef Proiect in cadrul unui
contract de dezvoltare/implementare/extindere sistem informatic in care s-au realizat
servicii similare activitdtilor ce urmeaza s le indeplineasca in contract.

Responsabilitagi:

e Activitifi specifice de management de proiect (legat de obiectul contractului, dezvoltare
software)
Punct principal de contact in relatia cu beneficiarul

o Managementul contractului

¢ Managementul proiectului in ansamblul sau, managementul ariei de cuprindere,
managementul schimbarilor, planificarea generala a proiectului, managementul riscurilor,
managementul problemelor, managementul comunicirii

¢ Asigurarea resurselor proiectului
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Managementul, organizarea, alocarea si planificarea echipei de proiect

Identificarea riscurilor si propunere de solufii pentru diminuarea/evitarea riscurilor
Rezolvarea problemelor in scopul evitirii situatiilor de criza

Urmarirea respectirii tuturor termenelor conform planului de proiect

Analiza modalitaii prin care livrabilele proiectului corespund cerintelor de business
Realizarea rapoartelor periodice/ad-hoc ale proiectului.

Elaboreaza planurile de calitate

Verifica si asigura calitatea livrabilelor

10.3.2.2 Arhitect de sistem — 1 persoana

Cerinte experienta si calificare:

¢ Studii finalizate cu diploma de licenta

* Delinerea de cunostinte in domeniul arhitecturilor de aplicaii de nivel Enterprise dovedite
prin prezentarea unei diplome/ certificari (TOGAF sau echivalent).

¢ Experienta detinuta in pozitia de Arhitect de sistem sau similar” in cadrul unui contract de
dezvoltare/implementare/extindere sistem informatic in care s-au realizat servicii similare
activitatilor ce urmeazi sa le indeplineasca in contract.

Responsabilititi:

* Este responsabil pentru imaginea, comunicarea si evolutia arhitecturii intregului sistem

¢ Defineste impreuna cu ceilalti coordonatori proiectarea sistemului

* Urmireste respectarea cu strictete a obiectivelor asumate in documentele de proiectare

* Are rol de mediator intre membrii echipelor proiectului pe teme tehnice si rol decizional in

alegerea solutiilor informatice legate de sisteme , framework-uri si standarde implementate

Intretine si livreazi documentul de arhitectura al sistemului

e Colaboreaza cu specialistii autoritdtii contractante pe teme legate de arhitectura sistemului
informatic

10.3.2.3 Coordonator Analiza - 1 persoana

Cerinfe experienta si calificare:

Studii finalizate cu diploma de licenta

* Detinerea de cunostinte in domeniul dezvoltirii software dovedite prin prezentarea unei
certificdri.

¢ Detinerea de cunostinte in domeniul analizei de business dovedite prin centificare/de tip
Certified Business Analysis Professional sau echivalent:

* Experienta detinuta in pozitia de Coordonator analiza sau similar*) in cadrul unui contract
de dezvoltare/implementare/extindere sistem informatic in care s-au realizat servicii
similare activititilor ce urmeazi sa le indeplineasca in contract.

Responsabilititi:

* Coordoneazi activitatile de analiza a cerintelor de business, elaborare a documentelor de
specificatii funcfionale si a scenariilor de testare

* Activitifi de implementare, asistenta si suport tehnic

* Suport acordal utilizatorilor cheie pentru testarea de acceptanta a sistemului
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Nota: *) pentru expertii Arhitect de sistem si Coordonator Analiza experienta in pozitii
similare va fi analizata raportat la responsabilitatile expertului din acest contract

10.3.3 Experfii non-cheie

10.3.3.1 Expert Analist de business - 1 persoana

* Absolvent studii superioare finalizate cu diploma de licenta

¢ Competente privind analiza de business dovedite prin certificare in domeniu

» Experienta specifica in cel putin un proiect sau contract in care s-au realizat servicii
similare activitatilor ce urmeaza sa le indeplineascd in contract

10.3.3.2 Coordonator dezvoltare software - 1 persoana
* Absolvent studii superioare finalizate cu diploma de licenta;

* Competente privind o metodologie de dezvoltare software, dovedite prin certificare in
domeniu

* Competente privind dezvoltarea de software dovedite prin certificare in domeniu (pentru
absolventii de studii superioare la facultiti cu profil informatic/calculatoare, este suficients
diploma de absolvire).

¢ Competente privind dezvoltarea de aplicatii bazate pe tehnologii BigData (precum
Hadoop, Spark, etc) dovedite prin certificare

10.3.3.3 Specialist Dezvoltare software — 4 persoanc

* Absolvent studii superioare finalizate cu diploma de licenta;

* Competente privind dezvoltarea de software dovedite prin certificare in domeniu (pentru
absolventii de studii superioare la facultéti cu profil informatic/calculatoare, este suficienta
diploma de absolvire).

» Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeazi si le
indeplineasci in viitorul contract

10.3.3.4 Expert Coordonator testare - 1 persoana
* Absolvent studii superioare finalizate cu diploma de licenta;
» Competente privind testarea sistemelor informatice, dovedite prin certificare in domeniu

* Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activititilor ce urmeaza si le
indeplineasca in viitorul contract

10.3.3.5 Specialist testare - 2 persoane

* Absolvent studii superioare finalizate cu diploma de licen(a;

» Competente privind testarea sistemelor informatice, dovedite prin certificare in domeniu
* Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem

informatic in care s-au realizat servicii similare activitatilor ce urmeaza s le
indeplineasci in viitorul contract
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10.3.3.6 Specialist comunicafii si retea - 2 persoane

* Absolvent studii superioare finalizate cu diploma de licenta;

s Competente privind implementarea, administrarea si depanarea tehnologiilor avansate de
rutare si switching, dovedite prin certificare

» Competente privind administrarea si gestiunea securitatea refelelor dovedite prin
certificare

¢ Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic cu redundanta geografica (intern sau international) in care s-au realizat servicii
similare activitatilor ce urmeaza s le indeplineasci in viitorul contract
Certificare la nivel cel putin Professional(activa) pe producitorul solutiei de Firewall

* Centificare la nivel cel putin Professional(activa) pe produciitorul solutiei de switching

10.3.3.7 Specialist testare de securitate - 1 persoana

* Absolvent studii superioare finalizate cu diploma de licenta;

» Competente privind testarea de securitate a sistemelor informatice, dovedite prin
certificare

» Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeazi si le
indeplineasca in viitorul contract

10.3.3.8 Expert instruire - 1 persoana

* Absolvent studii superioare finalizate cu diploma de licenta;

* Competente privind instruire, dovedite prin diploma de formator;

» Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeazi si le
indeplineascai in viitorul contract

11 MANAGEMENTUL CONTRACTULUI

11.1 ASPECTE ORGANIZATORICE

Autoritatea contractantd

CNAIR va indeplini rolul de Autoritate Contractanti in prezenta procedura de achizitie publici

si va fi responsabila cu organizarea acestei proceduri. Totodata, CNAIR indeplineste i rolul de

Beneficiar al serviciilor ce urmeaza a fi contractate.

Managementul Contractului, inclusiv implementarea administrativa i procedurala aferente

Contractului, va fi asigurat de citre o echipa de proiect din partea CNAIR (Echipa de Proiect),

care va gestiona totodatd si documentele elaborate de Contractant (analize, livrabile ale fazelor

de proiect, rapoarte de progres, rapoarte, facturi, alte documente justificative etc.).

Autoritatea Contractanta este responsabila pentru:

- punerea la dispozitia Contractantului a tuturor informatiilor disponibile pentru obtinerea
rezultatelor asteptate, cum ar fi: date de intrare, raportiri, situatii specifice;

- desemnarea echipei implicate §i responsabile cu interactiunea si suportul oferit
Contractantului;

- asigurarea tuturor resurselor care sunt in sarcina si pentru buna derulare a Contractului.
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Contractantul

Contractantul serviciilor este responsabil pentru executia conforma si la timp a tuturor

activitdtilor si pentru furnizarea livrabilelor previzute in prezentul Caiet de Sarcini,

corespunzitoare Proiectului,

Contractantul va raspunde intocmai tuturor cerintelor prevdzute in prezentul Caiet de Sarcini,

respectand si aplicand cele mai bune practici in domeniu.

Contractantul este direct §i integral responsabil pentru activitatea expertilor sii si pentru

indeplinirea scopului Contractului §i obtinerea rezultatelor Proiectului.

Contractantul este pe deplin responsabil pentru:

- asigurarea planificarii resurselor in raport cu graficul estimat pentru derularea contractului
si prezentat in cadrul acestui Ofertei;

- indeplinirea obligatiilor sale, cu respectarea celor mai bune practici din domeniu, a
prevederilor legale si contractuale relevante precum si cu deplina intelegere a complexitatii
legate de derularea cu succes a Contractului, astfel incit si se asigure indeplinirea
obiectivelor stabilite, inclusiv prin furnizarea - prin intermediul Planului de management al
calitdtii - a asigurdrii ca activitatile i rezultatele sunt realizate la parametrii calitativi
solicitati;

- asigurarea valabilitatii tuturor autorizatiilor si certificatelor (atat pentru organizatia sa, cit si
pentru personalul/echipamentul propus pentru realizarea serviciilor) care sunt necesare
(conform legislatiei in vigoare) pentru prestarea serviciilor:

- prestarea serviciilor in conformitate cu cerintele Caietului de Sarcini;

- prezentarea rezultatelor in formatul/formatele care si respecte cerinfele Autoritétii
Contractante;

- colaborarea cu personalul Autoritatii Contractante alocat pentru serviciile desfasurate
conform Contractului (monitorizarea progresului activitatilor in cadrul Contractului,
coordonarea activititilor in cadrul Contractului, feedback).

Principalele atributii si responsabilititi ale Contractantului:
* Implementarea solutiei informatice:
o Analiza necesitatilor;
o Proiectarea solutiei informatice;
o Servicii de livrare, instalare si punere in functiune echipamente hardware, de
comunicatii §i licente software;
o Dezvoltarea aplicatiei informatice;
o Testarea aplicatiei;
o Pilotare la nivel national;
¢ Instruirea administratorilor si utilizatorilor.

112 FACILITATI OFERITE DE CONTRACTANT

Contractantul va asigura expertilor sii sprijin administrativ, de secretariat si traducere, dupi caz,

care si le permitd expertilor desfasurarea in bune conditii a activititilor din acest contract.

Printre altele, Contractantul va fi responsabil pentru (si va suporta costurile):

* Asigurarea cazirii, serviciilor de masa, si transportului (local 5i international daca este cazul)
pentru personalul siu;

* Cheltuieli de relocare, asigurri de sanatate, dupa caz;

Puagina 63 din 79



—-—1-" Compania Nationala de Administrare a Infrastructurii Rutiere

?‘ Sistem de tarifare rutiera - Lotul 2

CNAIR

* Asigurarea spatiului necesar pentru desfisurarea activititilor expertilor (suplimentar fati de
cel pus la dispozitie de Autoritatea Contractant), dotat cu mobilier si toate echipamentele
si materialele necesare;

® Cheltuieli de comunicare;

» Serviciile de secretariat;

*  Orice cost legat de interpretare si traduceri, imprimarea sau multiplicarea rapoartelor;
¢ Costurile pentru angajarea expertilor;

* Costurile elabordrii §i transmiterii rapoartelor;

® Orice alte cheltuieli legate de activitatea Contractantului.

Echipamente

Contractantul va fi responsabil st va suporta costurile pentru toate echipamentele necesare in
executarea obligatiilor asumate prin Contractul de prestiri servicii.

Niciun fel de echipamente nu vor fi achizitionate in numele Autoritatii Contractante/Beneficiar
ca parte a serviciilor din cadrul Contractului sau transferate Autoritdtii Contractante/
Beneficiarului la finalizarea Contractului.

11.3 METODOLOGIE DE LUCRU SI RAPORTARE

11.3.1 Metodologia de lucru
Pentru buna desfisurare a activitatilor si atingerea rezultatelor proiectului, Contractantul va
colabora permanent cu echipa de proiect.

in termen de 3 zile lucratoare de la data semnarii contractului, va fi organizati o intilnire de
lucru la care vor participa reprezentanti ai Beneficiarului (membrii echipei de proiect) si ai
Contractantului (Managerul de proiect, expertii cheie etc).

in cadrul acestei intalniri vor fi stabilite urmitoarele:
* principiile de comunicare reciproci;

¢ graficul de desfigurare a activitatilor;

® detaliile privind colaborarea;

¢ frecventa reuniunilor;

* modelele de procese-verbale;

* modelele de rapoarte privind progresele inregistrate;
* planurile de actiune in cazul aparitiei unor probleme;
 alte detalii logistice si organizationale,

11.3.2 Cerinte privind raportarea
Contractantul este responsabil de elaborarea si transmiterea urmatoarelor rapoarte catre
Autoritatea Contractanta:

Raporwl Initial

Va fi intocmit in maxim 2 siiptamani de la data intrarii in vigoare a Contractului. Acest document
trebuie sa aibd in vedere precizirile din Caietul de Sarcini $i Propunerea tehnica si s aduci
detalierile necesare, structurari sau clarificiri unde este cazul. Raportul va cuprinde planificarea
activitdfilor, metodologia utilizati si indicatorii planificati pentru fiecare etapa. Raportul inigial
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va constitui principalul instrument de lucru si se va face referire la el pe toatd perioada de
executare a Contractului. Raportul initial va fi inaintat spre aprobare Autoritatii Contractante.

Rapoarte lunare

Contractantul va elabora un raport lunar prin care si prezinte evolutia lunari a activitatilor si

intarzierile, dacd acestea sunt semnificative. Rapoartele lunare vor detalia:

s Progresele inregistrate;

* Activitdti aflate in derulare cu data estimativd a finalizirii acestora si cu rezultatele
anticipate;

* Dificultdtile intdmpinate in cursul implementarii proiectului si solutiile propuse pentru a
depagi respectivele dificultati;

* Rezultatele realizate in cursul perioadei de raportare, resursele utilizate, precum §i
recomandarile sau solicitirile aferente, si planificarea activitatilor pentru perioada
urmdtoare;

* Alte documente solicitate de citre beneficiar previzute in instructiuni.

Rapoartele lunare vor fi transmise spre aprobare Autoritatii Contractante pina in data de 5 a
urmitoarei luni pentru care se face raportarea (de ex. Raportul aferent activitatii din luna
ianuarie se va transmite pana pe data de 5 februarie). in cazul in care data de 5 a lunii respective
este o zi nelucritoare, termenul de transmitere se incheie la expirarea ultimei ore a urmitoarei
zile lucratoare”.

Raportul final

Varianta preliminari a Raportului final trebuie sa fie transmisa Echipei de Proiect cu cel putin

0 luna inainte de sfarsitul perioadei de executie a Contractului pentru a fi analizata. Acest raport

trebuie sa descrie intreg procesul de executie si va inlesni evaluarea rezultatelor obtinute atat in

termeni calitativi, ct si cantitativi.

Raportul va cuprinde:

e evaluarea succesului si constringerilor majore pentru fiecare activitate;

» realizarile generale ale Contractului;

* recomandiri peniru acfiuni viitoare cu scopul asigurarii durabilitafii activitatilor, rezultatele
asteptate dupd finalizarea Contractului, precum si misurile ce trebuie intreprinse de citre
CNAIR in acest sens.

Varianta preliminard a acestui raport va fi revizuitd cu observatiile/comentariile primite din

partea Autoriti{ii Contractante, in termen de 5 zile lucritoare de la data primirii

observatiilor/comentariilor. Autoritatea Contractanti va transmite observatiile/comentariile in
termen de 15 zile lucratoare de la data primirii variantei preliminare a Raportului final,

Alte rapoarte: Autoritatea Contractantd poate cere Contractantului si elaboreze pe parcursul

derularii Contractului si alte rapoarte, in masura in care acestea sunt legate de buna desfisurare

a Contractului.

11.3.3 Transmiterea i aprobarea rapoartelor
Raportul initial, Rapoartele lunare si Raportul final trebuie transmise, in trei exemplare, spre
aprobare, in atenfia Managerului de Proiect al Echipei de proiect din partea Autoritdtii
Contractante.
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Toate rapoartele vor fi redactate in limba romani. Variantele intermediare, de lucru, pot fi
transmise Autorititii Contractante doar in format electronic editabil. Variantele finale vor fi
transmise atit in format electronic editabil cit si pe hartie. Aprobarea rapoartelor se face de ciitre
Comisia de receptie desemnata de Autoritatea Contractanta.

Autoritatea Contractants, in urma receptiei, va aproba rapoartele sau va prezenta observatiile
sale in termen de maxim 10 zile lucritoare de la data depunerii rapoartelor initial, lunare,
respectiv 15 zile lucritoare pentru raportul final.

in cazul unor modificdri, Contractantul are obligatia de a rispunde pozitiv solicitirilor
Autoritétii Contractante de modificare/ completare a rapoartelor, corespunzitor cu observatiile
Autoritdtii Contractante, in termen de maxim § zile Jucritoare de la data primirii acestora.
Autoritatea Contractantd, prin receptie, va proceda la aprobarea sau respingerea rapoartelor,
dupi caz, in termen de 15 zile lucritoare de la data primirii acestora in forma revizuitd, termen
care poate i prelungit in functie de situatiile specifice.

11.3.4 Indicatori de performantii
in scopul eficientizirii modului de derulare a contractului, evitirii unor intirzieri in
implementare datorate elaboririi incomplete si/sau superficiale a livrabilelor, precum si
facilitarii procesului de aprobare a acestora de citre comisia de receptie stabilitd la nivelul
Autoritdtii Contractante, se va avea in vedere:

Indicator privind calitatea livrabilelor proiectului

» Categorie indicator: Nivelul de calitate;

* Indicator de performanta al contractului: Livrabil adecvat pentru scopul utilizarii;

¢ Nivelul de performanti asteptat conform Caiet de sarcini: Documentele elaborate sunt
conforme cerintelor stabilite in Caietul de Sarcini:

e Ce se misoara: Nivelul de acuratete al livrabilelor dupa “peer review” (sub nivelul de
calitate, agreat conform cerinielor stabilite in Caietul de Sarcini si/sau prezentat in oferta
tehnica).

» Modalitatea de evaluare:

o Foarte satisfacator (5 puncte) - Livrabilele includ imbunitatiri semnificative fata de
cerinfele minime stabilite in Caietul de Sarcini §i prezentate in oferta tehnica.

o Satisficitor (4 puncte) - Livrabilele includ unele imbunatatiri si nu includ
neconformitdti/inexactititi faji de nivelul agreat. Au fost necesare doar ajustari
nemateriale.

© Acceptabil (3 puncte) - Livrabilele nu includ neconformitati/inexactititi fata de nivelul
agreat insd nu includ nici elemente suplimentare care sa aduci o valoare adaugata
semnificativd proiectului. Nu au existat intirzieri semnificative ca urmare a efectudrii
eventualelor remedieri.

o Nesatisfacator (2 puncte) - Livrabilele prezinta neconformitd{i / inexactitdi fatd de
nivelul agreat iar aceste aspecte nu au putut fi corectate in totalitate intr-o perioada
rezonabila (ex. au cauzat intirzieri semnificative in realizarea activitatilor din calendarul
general al proiectului), dar cu toate acestea au fost remediate de catre Furnizor.

o Foarte nesatisfacitor (1 punct} - Livrabilele prezinta neconformitati / inexactitati majore
fatd de nivelul agreat iar aceste aspecte nu au putut fi corectate de citre Furnizor.
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Autoritatea Contractantd a trebuit si mobilizeze alte resurse pentru a remedia
problemele, ceea ce a condus Ia costuri suplimentare semnificative pentru Autoritatea
Contractantd gi/sau a cauzat intirzieri semnificative in realizarea activitdtilor din
calendarul general al proiectului.

Indicator privind termenele de predare a livrabilelor proiectuiui

» Categorie indicator: Nivelul de calitate;

¢ Indicator de performanta al contractului: Livrabil/rezultat final predat in termenul agreat;

* Nivelul de performanta asteptat conform Caiet de sarcini: Livrabilul/rezultatul final este
predat conform termenului agreat in contract;

Ce se miisoara: Livrarea la timp a rezultatelor;

* Modalitatea de evaluare:

o Foarte satisficator (5 puncte) - livrate in termenele convenite in contract,

o Satisficator (4 puncte) - livrate imediat dupad incheierea termenelor convenite in
Contract insa fira intrzierea activitatilor din calendarul general al proiectului

o Acceptabil (3 puncte) - livrate dupa incheierea termenelor convenite in Contract
conducénd la intirzieri ale activitailor din calendarul general al proiectului ce pot fi
neglijate.

o Nesatisfacator (2 puncte) - livrate cu mult dupd incheierea termenelor convenite in
Contract conducand la intarzieri ale activititilor din calendarul general al proiectului
pentru mai mult de 60 de zile.

o Foarte nesatisfacdtor (I puncte) - livrate cu mult dupi incheierea termenelor convenite
in Contract conducind Ia intrzieri majore ale activitdtilor din calendarul general al
proiectului pentru mai mult de 90 de zile.

11.4 CONFLICTUL DE INTERESE

Se aplica prevederile legii nr. 98/2016 privind achizitiile publice, cu completarile si
modificarile ulterioare.
Pentru a se asigura independenta Ofertantului, acesta va semna o declaratie prin care certifici
faptul ci nu se afld in conflict de interese in momentul depunerii ofertei $i ci va informa
Autoritatea Contractantd in cazul in care se va afla la un moment dat in situatia de conflict de
interese, chiar potential, in timpul indeplinirii sarcinilor pentru care a fost contractat.

11.5 DREPTURI DE PROPRIETATE INTELECTUALA

Toate documentele ce vor fi elaborate in executarea Contractului (Livrabile, studii, analize,
rapoarte, planuri, proceduri, metodologii, materiale de instruire §i prezentare etc) vor face
obiectul dreptului exclusiv de proprietate (inclusiv, dar fird a se limita la drepturi de autor si/sau
orice alte drepturi de proprietate intelectuali) a! Autoritatii Contractante, care le poate utiliza,
publica sau transfera dupa cum considera necesar, firi nicio limitare geografica sau de alta
natura.

Drepturile patrimoniale de autor asupra solutiet tehnice create de citre Contractant (contractant
sau membrii asocierii), aferente serviciilor livrate, se transfera cdtre Autoritatea Contractanti,
CNAIR (cf. art. 12, alin. (1) din Ordonanta de urgenta nr. 41/2016 privind stabilirea unor masuri
de simplificare la nivelul administratiei publice centrale si pentru modificarea si completarea
unor acte normative: “Institutiile publice si organele de specialitate ale administratiei publice
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centrale au obligatia de a prevedea explicit in caietele de sarcini si in contractele aferente
procedurilor de achizifie publica demarate de la dat intrdrii in vigoare a prezentei ordonante de
urgentd, care includ dezvoltiri de programe informatice la solicitarea institutiei sau autoritdtii,
faptul ci toate drepturile patrimoniale de autor asupra tuturor operelor create de citre contractant
sau membrii asocierii, aferente produsului sau serviciului livrat, se transferd citre autoritatea
contractanta”,

Pe toata durata desfisurarii proceselor de dezvoltare a solutiilor informatice, se vor utiliza
depozitare de cod sursa aflate in patrimoniul CNAIR. Codul sursa nu va fi stocat, sub nici o
forma in alta locatie decét cea indicate de catre autoritatea contractanta.

inainte de plata facturii finale, autoritatea contractanta preia integral codul sursa al aplicatiilor
informatice dezvoltate, documentatia aferenta si kit-urile de instalare.
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12

ORGANIZARE SI METODOLOGIE DE PREZENTARE A
OFERTEI

12.1 CONTINUTUL PROPUNERII TEHNICE
CNAIR va indeplini rolul de Autoritate Contractantd in prezenta procedura de achizitie publici.
Ofertantul va descrie in detaliu modul de indeplinire a cerinjelor de realizare a activitatilor.

Oferta tehnica va cuprinde urmatoarele:

L

Modalitatea de livrare si metodologia de implementare in care se prezinti strategia propusi
de ofertant pentru livrarea produselor si prestarea serviciilor solicitate prin specificatiile
tehnice incluse in documentatia de atribuire.

Acestea trebuie si cuprindd minimum urmatoarele informatii:

descrierea de ansamblu a abordarii propuse de ofertant pentru livrarea produselor si
prestarea serviciilor, precum si a riscurilor aferente implementarii proiectului;

descrierea cit mai detaliati a activitiilor propuse de ofertant pentru livrarea produselor si
prestarea serviciilor solicitate, cu indicarea oricaror etape / stadii considerate ca esentiale, a
rezultatelor i efectelor asteptate si estimate ale fiecirei activitati, precum si a riscurilor
specifice fiecdrei activitati;

descrierea contributiei ofertantului, in termeni de resurse umane specializate, cunostinte etc.,
necesare pentru ducerea la indeplinire in cele mai bune conditii a activititilor respective si
oblinerea rezultatelor;

in cazul in care oferta este depusi de o asociere, o descriere a implicarii fiecdrui asociat in
livrarea produselor si prestarea serviciilor solicitate, a modului de colaborare intre asociati
in vederea executdrii contractului, inclusiv prin delimitarea sarcinilor §i responsabilititilor
individuale in livrarea produselor si prestarea serviciilor;

descrierea oricdror aranjamente de subcontractare a unej parti a serviciilor solicitate, a
interactiunii dintre ofertant §i subcontractor/i, precum si o descriere detaliatd a serviciilor ce
vor fi subcontractate.

Ofertantii vor prezenta, in detaliv, in propunerea tehnici, Modalitatea de livrare si metodologia
de implementare pe care le vor considera, dar nu se vor limita la:

b

Managementul de Proiect

Managementul Schimbarii

Automatizarea proceselor de instalare a infrastructurii hardware
Dezvoltarea de solutii software

Testare

Management al Riscurilor i Asigurarea Calitatii

[nstruire

Punere in productie

Suport

Planul de lucru constituie acea parte a propunerii tehnice care prezinti calendarul propus de

ofertant pentru livrarea produselor si prestarea serviciilor solicitate prin specificatiile tehnice
incluse in documentatia de atribuire.
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Planul de lucru va include Diagrama Gantt pentru toate activitatile proiectului, in ordinea si
succesiunea logicd a acestora, precizind momentele de pornire st finalizare ale fiecdrei activitati
precum si relaiile dintre ele, alocarea tipurilor de resurse pe fiecare activitate (experti cheie si
non cheie), corelate cu planurile de actiune si respectind constringerile din prezentul caiet de
sarcini. Se va prezenta drumul critic al intregului proiect precum si punctele cheie (milestones)
ale planului. Diagrama va fi prezentata la o scara care si permitd vizualizarea cel putin la nivel
de luni calendaristica.

Planul de lucru este un calendar al activitatilor ce vor fi derulate in cadrul contractului {livrarea,
instalarea, montarea, punerea in functiune, testarea, receptia, inclusiv serviciile de analiza de
business si proiectare sistem), a modului in care activitatile respective sunt reflectate in rapoarte,
a legaturilor i relatiilor dintre activititi si secventialitatea acestora. Etapele de raportare pe
fiecare activitate vor fi evidentiate ca activitai separate.

Calendarul propus trebuie si se incadreze in termenele indicate in caietul de sarcini, Beneficiarul
a indicat pentru fiecare activitate §i rezultat asteptat termenul maxim la care acestea trebuie
realizate, fiind in sarcina Contractantului si propund termenele de execufie, in functie de
legiturile si conditionalititile existente intre etape si sa asigure corelarea acestora din punct de
vedere al secventialitatii i resurselor implicate.

3. Lista_licentelor ofertate. specificind in clar numele licentei de la_producdtor. editia

producitorul, cantitatea si unititile de licentiere specifice producitorului precum ..User” sau
wProcessor Core” precum si corelarea acestora cu cerintele caietului de sarcini.

Lista licenfelor trebuie si cuprinda toate licentele propuse de ofertant.

Produse software propuse

INt. |Denumire roducitor Nume produs [Descriere  [Cantitate] Unitate de [Modul de Earantic
ICrt. componentd (*) propus (**)  produs misurd  licenfiere (***)ki/sau
mentenan(i

(*) Denumirea componentei conform Caictului de Sareini,

(**) Denumirea compleid data de producétor, inclusiv edifia (exemplu , Standard", ., Emerprise ", dacd este
cazul). Se va insera edte un singur produs pe un rind.

(***) Va confine detalierea modului de licenfiere al producatorutui cu explicatii privind modalitatea de indeplinire
a cerinfelor caietului de sarcini,

4. Lista echipamentelor hardware specificind in clar identificatorul unic_producitor (part-
number) asociat fiecarui echipament si componenta. numarul de echipamente ofertate pentru

fiecare tip de echipament, configuratia acestora, precum si corelarea acestora cu cerintele

caietului de sarcini.
Toate componentele/echipamentele ofertate vor trebui si aiba corespondent _in oferta

financiara.
Infrastructura de calcul (echipamente hardware)
Nr.  |Denumire roducitor |Echipament Cod cchipamentDescriere  [Cantitate  [Garantic
Crt.  componentd (*) propus (**) hhhd) rodus si/sau

mentenanta

(%} Denumirea componentei de infrastrictura conform Caictedui de Sarcini

(**) Denumirea completd daia de producdtor. Se va insera céite un singur produs pe un rénd.

(***} Va confine codul echipamentului provenit de la producdtor care permite identificarea wnicd a
echipamentului.
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5. Fisele tehnice ale tuturor materialelor si echipamentelor propuse de ofertant pentru

desfasurarea _activititilor proiectului _din_care si reiasd conformitatea cu cerintele
documentatiei de atribuire,

6. Caracteristicile tehnice ale produselor vor fi prezentate punctual intr-o anexa sub forma de
tabel de conformitate (in format editabil) in_care va fi inscris. in partea stingd, cerintele
tehnice din caietul de sarcini (cu precizarea capitolului si a paginii) iar. in partea dreapta
modul concret de indeplinire a cerintelor din caietul de sarcini (comentariul ofertantului
prezentate cat mai detaliat care sa demonstreze corespondenta propunerii tehnice cu

cerintele continute in caietul de sarcini cat si_prin_indicarea documentelor tehnice
{document, paragraf, pagina etc). ] -
’?'rima caiet de sarcini Modul concret de indeplinire a Referingd la documentatia tehnici
(cu precizarea capitolului §i a cerinjei

paginii)
Nu se acceptii descrierea detaliati 8 modului in care este indeplinitd cerinta prin copierca

continutului cerintei. Identificarea elementelor de continut copiat va face obiectul unei
solicitari de clarificari in care ofertantul va trebui si demonstreze pe baza documentelor

transmise in cadrul ofertei sale c a descris clar si relevant modul de indeplinire a cerintei.

7. Planul de instruire, inclusiv precizarea expertilor responsabili propusi pentru instruire.

Ofertantul are obligatia si respecte toate cerintele prezentate in caietul de sarcini si sd dezvolte
intr-o manieri proprie si originala punctele prezentate.

Omisiunea sau neindeplinirea corespunzitoare a oricreia dintre cerintele prezentului caiet de
sarcini poate duce la respingerea ofertei ca neconforma. Astfel, lipsa unui rispuns sau
prezentarea unor descrieri nerelevante prin raportare la cerintele prezentului caiet de sarcini, ori
care nu demonstreazd infelegerea contextului si obiectivelor/rezultatelor agteptate ale
proiectului poate duce la descalificarea ofertantului. De asemenea, un simplu raspuns (afirmatie)
de confirmare din partea operatorului economic cu privire la respectarea cerintelor din Caietul
de Sarcini, fiird precizarea exacti a modalitatii de indeplinire, nu va fi acceptat. in acest sens se
solicita din partea ofertantilor i intra in raspunderea acestora prezentarea dovezilor concrete in
sprijinul oricaror afirmatii care se pot incadra in categoria exemplului anterior mentionat.
Nerespectarea cerintelor din caietul de sarcini sau absenta din cadrul continutului propuneri
tehnice a serviciilor ofertate pentru fiecare din cerintele din caietul de sarcini va atrage
incadrarea ofertei ca fiind neconforma.

Propunerea tehnici va fi astfel prezentati incit sa asigure posibilitatea verificarii conformitatii
acesteia cu cerintele minime obligatorii previzute in caietul de sarcini. Propunerea tehnica
trebuie s reflecte modul in care Ofertantul infelege si indeplineasci in integralitatea lor,
cerinfele previzute in Caietul de sarcini.
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122 PROPUNEREA FINANCIARA

Propunerea financiard va fi prezentata in lei, pe fiecare produs, respectiv activitate/sub-
activitate, cu evidentierea unitatilor de misura §i a valorilor unitare, conform anexei la
formularul de oferti financiari

Nu exista suprapuneri intre costurile logistice.

13 LIVRARE

1. Locul de livrare, instalare si punere in functiune a echipamentelor hardware si software
obiectivele de control fixe: Amplasamentele definitive comunicate Contractantului in perioada
de analiza de business si proiectare a sistemului.

2. Locul de livrare, instalare si punere in functiune a echipamentelor hardware si software
pentru obiectivele de control mobile: sediile Directiilor Regionale de Drumuri si Poduri -
DRDP din subordinea Beneficiarului. Lista si adresele sediilor DRDP 1-8 va fi pusa la dispozitia
Contractantului in pericada de analiza de business si proiectare a sistemului.

3. Locul de livrare, instalare si punere in functiune a celor 2 statii de lucru pentru
moniterizare va fi comunicat Contractantului in perioada de analiza de business si proiectare a
sistemnului.

Livrarea se face de catre Contractant cu respectarea tuturor cerintelor cantitative si calitative; a
cerintelor de etichetare si transport a produselor furnizate, Transportul, costurile si riscurile
asociate sunt in sarcina exclusiva a Contractantului;

Livrarea obiectivelor fixe si mobilede control se va realiza in etape, in conformitate cu urmatorul
tabel:

chnoada de Luna 4 Luna 5 Luna 6 Luna 7 Luna 8
livrare

Nr obiective

de control 50 50 50 50 100
[buc]

La livrare, fiecare obiectiv de control/ statie de lucru pentru monitorizare va fi insotit/a de:

v aviz de insofire a marfii in care vor fi prevazute, in mod detaliat: denumirea
echipamentelor, codul, seriile si data de fabricatie;

v certificate de garantie si declaratii de conformitate (daca este cazul), din care si reiasa
c& echipamentele sunt conforme cu cerintele tehnice din Caietul de sarcini) si Fisa
tehnica a produsului (in limba romina):

v certificate de calitate emise de producitori;

¥" manual/ instructiuni de utilizare (in limba romana);

v’ proces verbal de receptie cantitativ, calitativ si de punere in functiune.

Contractantul va ambala si eticheta produsele furnizate astfel incat sa previna orice dauna sau
deteriorare in timpul transportului acestora catre destinatia stabilita.

Se va aplica o eticheta normala, greu destructibila.

Ambalajul trebuie prevazut astfel incat sa reziste, fara limitare, manipularii accidentale,
expunerii la temperaturi extreme, starii vremii si precipitatilor din timpul transportului si
depozitarii in locuri deschise. In stabilirea marimii si greutatii ambalajului, Contractantul va lua
in considerare, acolo unde este cazul, distanta fata de destinatia finala a produselor furnizate si
eventuala absenta a facilitatilor de manipulare la punctele de tranzitare.
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Toate cheltuielile aferente transportului si toate costurile asociate generate de asigurate de
asigurarea impotriva pierderii sau deteriorarii intervenite pe parcursul transportului, cauzate de

orice factor extern, vor fi suportate de contractant.

14

RECEPTIE

Receptia se va efectua pe baza de proces verbal de receptie, semnat de Contractant si de
reprezentantii Beneficiarului sau pe baza acceptantei de catre Beneficiar a rezultatelor
activitatilor prevazute in graficul de implementare, astfel :

Nr | Descriere Corespondenta | Document

crt Grafic de
implementare

1 Analiza de business si proiectare sistem Poz.2si3 | Proces verbal de

acceptanta a rezultatelor
activitatilor

2 Dezvoltare module sofiware specifice Poz. 4 Proces verbal de
obiectivelor de control acceptanta a rezultatelor

activitatilor

3 Instalare hardware si software si testare Poz. 5 Proces verbal de instalare
pilot pentru un obiectiv de control fix si hardware si software
un obiectiv de control mobil pentru un obiectiv de

control si de acceptanta a
rezultatelor activitatilor
_ de testare

4 Livrare, instalare si punere in functiune Poz. 6 Procese  verbale de
echipamente hardware si  software receptie cantitativ,
obiective de control fixe si mobile, calitativ §i de punere in
conform graficului de livrare functiune.

5 Finalizare dezvoltare module software Poz. 7 Proces verbal de
(imbunatatire  performante  module acceptanta a rezultatelor
software, upgade-uri, update-uri) activitatilor

6 Instalare  si  configurare  solutie Poz. 8 Proces verbal de
centralizata monitorizare si supraveghere acceptanta a rezultatelor

activitatilor

7 Testare si trecere in productie Poz. 9 Proces verbal de

acceptanta a rezultatelor
activitatilor

8 Finalizare dezvoltare module software Poz. 10 Proces verbal de
(imbunatatire  performante  module acceptanta a rezultatelor
software post productie, upgade-uri, activitatilor
update-uri)

19 Pomire in regim de productic solutie Poz. 11 Proces verbal de recepiie
integrala obiective de control finala a Sistemului
Electronic de Tarifare
rutiera Lot 2 - Obiective

{ de control
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Procesul verbal de receptic/acceptanta va certifica unul din urmatoarele rezultate;

a) admiterea, cu sau fara obiectii; In cazul in care exista obiectiuni, acestea vor fi inscrise in
Procesul verbal, Contractantul avand obligatia de a remedia neconformitatile constatate in
termen de 10 zile. Ulterior, Contractantul si reprezentantii Beneficiarului vor semna un proces
verbal prin care se atesta remedierea neconformitatilor constatate.

b) respingerea (daci Contractantul nu remediaza neconformitatile constatate la lit. a) in termen

de 10 zile).
15 MODALITATI SI CONDITII DE PLATA
Plata se va face esalonat in functie de livrari si receptii partiale sau receptie finala, astfel:
Nr. % din valoarea | Descriere
crt contractului
[lei, fara TVA]
1 10% Avans
2 5% Plata pentru analiza de business si proiectare sistem, dezvoltare
module software specifice obiectivelor de control fixe si mobile,
instalare si testare pilot pentru un obiectiv de control fix si un
obiectiv de control mobil
3 Plati partiale de | Plati livrare, instalare si punere in functiune echipamente hardware
pana la 75% | si software obiective de control fixe si mobile
4 10% Plata pornire in regim de productie solutie integrala a Sistemului
Electronic de Tarifare rutiera Lot 2 - Obiective de control -

Documentele tip, necesare pentru efectuarea platilor din cadrul contractului (aplicabile fiecarui
livréri in parte), sunt prezentate mai jos:

D0 N Wl

Aviz de insofire a marfii (daci este cazul);

Certificate de garantie si declaratie conformitate (daca este cazul);

Set de proceduri si mecanisme pentru coordonare $i consultare factori interesati;
Manuale de utilizare a aplicatiei;

Suport de curs format electronic;

Chestionare evaluare instruire;

Certificate de participare;

Raport al activititii;

Proces verbal de receplie calitativ, cantitativ si de punere in functiune/ acceptanta

al produselor/serviciilor;

10. Factura fiscali.

Orice obiectiune de natura financiard sau privind calitatea rezultatelor atinse poate determina
diminuarea valorii de plati. Decizia Beneficiarului de diminuare a sumei de plati va fi motivata
$i comunicatd in scris Contractantului.

Factura se va emite de citre Furnizor dupa receptionarea echipamentelor/serviciilor de citre
Beneficiar.
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16 IPOTEZE SI RISCURI
16.1 RISCURILE

Riscurile avute in vedere sunt:

in elaborarea ofertelor tehnice, operatorii economici trebuie si ia in calcul urmitoarele riscuri,

care pot interveni in derularea contractului:

¢ Surse de ordin institutional - factori care apartin organizaiei CNAIR sau altor organizatii;

* Surse de mediu legislativ - factori care provin din contextul legislativ national/comunitar/
intemmational (legislatia actuali aplicabild) si evolutia legislatiei nationale/comunitare
/internationale;

* Surse exierne (la nivel european, national) - factori ce sunt determinati de specificatiile
stabilite pentru platforme

* Surse de ordin tehnic - factori care provin din constringeri (limitiri) de tip tehnic, inclusiv
la nivelul datelor existente sau al formatului acestora.

Prin urmare, prezentam o analizi calitativa a riscurilor aferente proiectului, in care s-a identificat
riscul, precum §i masurile de atenuare a riscului, avand in vedere impactul estimat (mic, mediu,
semnificativ) si consecinfele materializarii riscului.

In ceea ce priveste riscurile de mediu si legate de schimbarile climatice, precizim ci nu exista
o vulnerabilitate a proiectului referitor la aceste aspecte.

Nr. {Risc identificat Miisuri de atenuare ale riscului
crt.
I |Se schimba Praject Managerul din Impact: semnificativ
cchipa. proicctului pe durata derularii Consecinle: aparilia unor disfunctionalititi in gestionarea
acestula proiectului si in coordonarca echipei de proicet.
Probabilitate: mica Actiuni preventive: La formarea echipei se desemncaza un PM

care a mai fost implicat in proiecte din acelasi domeniu sau cel
putin din aceeasi sfera $i care are o stabilitate cunoscuta in cadrul
structuri organizatorice a CNAIR. Desemnarca unui adjunct care
sd cunoascl toate aspectele operationale ale proiectului si care si
poatd prelua aceasta functie in cazul indisponibilitiii
managerului de proiect desemnat initial.

Responsabili: Director General CNAIR

[ %]

Descompletarea echipelor pe durata Impact: mediu

ciclului de viata al proicctului Consccinte: un posibil impact semnificativ asupra activitafilor
Probabilitate: medie proicctului, livrabilelor cheie. finalizirii ctapelor proicctului.
Picrderea unor abilitati cheic in momente critice.

Actiuni corective: Inlocuirea personalului it mai curind posibil.
permiterea unei perioade de tranzitie, atunci cind este posibil.
Actiuni preventive: Pregitirea §i derularea unui program intern de
instruire,

Responsabili: manager de proiect CNAIR, Director General
CNAIR

3 [Rezistenta personalului beneficiarului la [lmpact: mediu

schimbare Consccinle: Probleme operationale, Beneficiile sistemului nu pot
fi valorificate complet din cauza folosirii practicilor vechi de ‘
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Nr. [Risc identificat
crt.

Miisuri de atenuare ale riscului

Probabilitate: medie

lucru.

Acliuni corcctive: problema va fi escaladati citre Comitetul
Dircetor al Proiectului. Ar putea fi necesare programe de instruire
suplimentare,

Acliuni preventive: objinerea angajamentului conducerii
beneficiarului ¢i personalul siu va fi infarmat despre imporianta
proiectulut.

Responsabili: manager de proiect CNAIR, Director General
CNAIR

4 |Modificari in aria de cuprindere a
proiectului

Probabilitate: medie

Impact: mediu

Consecinte: Posibile reevaludri ale obiectivului. costurilor sifsau
ctapelor proiectului,

Actiuni corective: Reprogramarea componentelor non-critice ale
proicctului pentru etapa ulterioara, Acest proces va fi desfEsural
in concordanta cu procedura de control a modificarilor.

Acliuni preventive: Asigurarea acordului tuturor factorilor
decizionali importanti in privinia acoperirii sistemului din faza
initiald a proiectului.

Responsabili: manager de proiect CNAIR / manager de proicct
Contractant

5 (Lipsa cooperirti din partea
utilizatorilor
Probabilitate: mica

Nivelul de implicare a utilizatorilor este eseniial atat pentru
succesul sistemului cdt si pentru acceptanta finald.

Impact: mediu

Consecine: costuri suplimentare pentru proiect, cauzate de
cventuala aparitic a unor noi cerinfe. Definirea eronatd a unor
cerinfe funcfionale.

Acliuni corective: Escaladarea cdtre nivelurile conducerii
superioare $i obfinerea unui angajament puternic din partea
Comitetuluj Dircctor.

Actiuni preventive: Utilizatorii trebuice implicati in activititile
proiectului. Dac3 este necesar se vor efectua analize ale
preiectului,

Responsabili: manager de proicct CNAIR / manager de proiect
Contractant

6 |Nu se respecta termenul de
implementare 1ehnicd al proicctului.
Probabilitate: medie

Impact: mediu

Consccinfe: imposibilitatea respectirii termenului de
implementare specificat in Contractul de finanjare

Actiuni preventive: Respectarea perioadei de analizi pentru
stabilirca tuturor detaliilor pentru desfisurarea dezvoltdrii in
parametri stabiliti. Verificarea periodica a taskurilor in derulare.
Actiuni corective: stabilirca masurilor pentru recuperarea
timpului pierdut in ctapcle anterioare. incheierea de acte
aditionale la contractul de finan(are.

Responsabili: manager de proicct CNAIR / manager de proiect
Contractant

7 |Produsul nu respect intocmai ceringele

clientului

Riscul apare atunci cind Contractantul nu a infeles exact ce

doreste clientul sau cind nu sunt respectate specificatiile
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Nr.
crt,

Risc identificat

Masuri de alenuare ale riscului

Probabilitate; medie

functionale ale proicctului.

Impact: Semnificativ

Acliuni preventive: Validarea etapelor intermediare astiel incit si
s¢ poatd observa cit mai rapid orice deviatic $i pentru a se putea
lua mdsurile necesare pentru corectarea acestora,

Responsabili: manager de proicct CNAIR / manager de project
Contractant

Produsul final contine bug-uri
Probabilitate: medie

Impact: Mediu

Actiuni preventive: stabilirea unei etape de testare internd a
fieciirei componente, apoi a unei testdri integrate.

Acliuni corective: Asigurarea unei marje de timp pentru
rezolvarea bug-urilor. existenta unei echipe de testare care sa
descopere toate bug-urile existente,

Responsabili: manager de proicct CNAIR / manager de project
Contractant

Domeniu nou pentru dezvoltatori
Probabilitate: medie

Fiind un produs inovator pe piatd. dezvoltatorii sistemului pot
avea dificultdti in a-si desfisura munca.

Impact: Mare

Actiuni preventive: Se vor ciuta dezvoltatori sau consultanti care
au mai lucrat pe preiecte asemindtoare, Se va asigura buna
injelegere a procesului general de ciitre dezvoliatord.
Responsabili: manager de proicct CNAIR / manager de proicet
Contractant

Neagrearca unui plan formal pentru
testarca functionald a sistemului
informatic, bazat pe scenarii clare de
testare, ceea ce poate duce la prelungirea
excesiva a perioadei de testare, sau la
aparifia unor noi cerinte introduse sub
formi de observatii de testare.
Prelungirea perioadelor de testare
afecteazi si planificarea activitdtilor
expertilor pentru managementul
proicctului.

Probabilitate: medie

Impact: Mediu

Actiuni preventive: Stabilirca unei strategii de testare si
acceptantd imediat dupd demararea proiectului de implementare a
solugiei informatice.

Planul de contingenta pentru protejarea proicctului daca actiunile
preventive esueazi: Intocmirea vnor scenarii de testare si
acceptantd agreate de ambele pirfi. care s3 usureze activitatea de
testare. Validarea de citre CNAIR a strategiei de testare si
acceptantd pentru sistemul informatic,

Responsabili: manager de proiect CNAIR / manager de proicct
Contractant

Existenfa unor divergente de opinie de
naturd tehnici intre experfii CNAIR si
expertii tehnici ai Contractantului, care
sd determine Intdrzierea finalizivii unor
activitdti din proiect.

Probabilitate: medie

Impact: Mediu

Actiuni preventive: Stabilivea exacta a responsabilitatilor sia
nivelului de autoritate pentru ficcare din expentii / specialigtii
celor doud organizatii. Derularea unor intdlniri in care si fie
prezentate si discutate opiniile expertilor si specialistilor celor
doui organizafii. Derularea unei sesiuni de instruire preliminare
pentru prezentarea tehnologitlor utilizate in proiect,

Actiuni corcctive: Implicarca managerului de proicct al CNAIR
si 2 managerului de proivet al Contractantului pentru medierea
eventualelor dispute,

Responsabili: manager de proicct CNAIR / manager de proiect

Contractant
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Nr. |Risc identificat 'Misuri de atenuare ale riscului
crt,

12 |Criza financiard provocatd de situatia Impact: Mare
geopolitica poate afecta capacitatea de Consecinfe: Daci Ofertanyii nu reusesc si objina finanyari

d““_'[ar ¢ a achizitiilor internationale de nationale/internationale nu se vor putea plasa comenzile de
echipamente 5i produse software. echipamente.

Probabilitate: medie Actiuni preventive: Derularea procedurilor de achiziic
echipamente fiird intdrzieri in etapa de receptic. pentru a diminua
[nevoia de finangare a proiectului. Diminuarea sumei de finanjat
intre momentul receptici si plata finala,

Responsabili: manager de proicct CNAIR / manager de proiect
{Contractant / Director General CNAIR _‘

Riscurile care pot fi identificate la momentul elaborarii Caietului de Sarcini $i riscurile care pot

apdrea in derularea contractului sunt urmitoarele:

* dificultati de colaborare si comunicare intre factorii interesati implicati;

e datele si informatiile necesare desfasurdrii serviciilor comunicate de citre Autoritatea
Contractanta nu sunt suficiente pentru indeplinirea cerintelor solicitate prin Caietul de
Sarcini;

¢ addugarea de activiti(i/ solicitiri de informatii noi, in functie de progresul activitiitilor.

Aceste riscuri vor fi gestionate de citre echipa de management a proiectului, din partea

Autoritatii Contractante.

Ofertantul va introduce in propunerea tehnica:

*» descrierea ipotezelor pe care Ofertantul trebuie si le aibd in vedere in pregitirea Ofertei si
in derularea serviciilor;

* descrierea riscurilor care pot apirea pe parcursul derularii Contractului, astfel cum au fost
identificate de citre Autoritatea Contractanti in procesul de elaborare a Caietului de Sarcini
§i pe care Contractantul trebuie si le aiba in vedere, astfel incit si propund misuri pentru
diminuarea efectelor sau eliminarea riscurilor - in cazul in care strategia de abordare a
riscurilor este, in totalitate, sub controlul Contractantului sau cind si daca Contractantul
poate contribui la diminuarea efectelor riscurilor.

Ofertantul va identifica §i alte riscuri fata de cele principale, ariitate mai sus. in oferta se vor

prezenta recomandiri/propuneri de reducere sau eliminare a riscurilor care ar putea afecta

implementarea proiectului (inclusiv a riscurilor prezentate mai sus).

16.2 IPOTEZELE

Ipotezele avute in vedere sunt:

¢ Caracteristicile produselor si serviciilor solicitate sunt descrise in mod explicit in Caietul de
Sarcini;

* corelatia dintre resursele necesare si rezultatele asteptate este realistd;
furnizarea produselor se va realiza in perioada preconizata;

* nu se previd schimbiri ale cadrului instituional si legal care si afecteze major
implementarea si desfisurarea in bune conditii a Contractului;

* toate informatiile relevante si disponibile la nivelul Autorititii Contractante pentru
realizarea serviciilor vor fi puse la dispozitia Contractantului;
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* Contractantul va semna un acord de confidentialitate la momentul semnarii Contractului si
va respecta toate instructiunile privind utilizarea informatiilor confidentiale,

in pregatirea Ofertei, Ofertantul trebuie si aiba in vedere cel putin riscurile si ipotezele descrise
mai sus. In acest sens, la intocmirea ofertei, Ofertantul trebuie si ia in considerare resursele
necesare (de timp, financiare si de orice alta naturi), pentru implementarea strategiilor de risc
propuse.

17 ALTE MENTIUNI

Limba de lucru este limba romana. Ofertele care se vor prezenta numai pentru anumite
activitd(i sau care nu vor respecta toate conditiile previzute in prezentul caiet de sarcini vor fi
eliminate.

Prezentul caiet de sarcini, oferta tehnici si oferta financiara se constituie ca anexi |a
contractul incheiat intre Autoritatea Contractanta si Ofertant.

Inbaza prevederilor art.51 alin.2) din Legea nr.98/2016, Ofertantii sunt obligati si indice
in cadrul ofertei faptul ci la elaborarea acesteia au tinut cont de obligatiile referitoare la
conditiile de munca si protectia muncii. Informatii privind reglementirile in vigoare la nivel
national in acest domeniu se pot obtine de Ia Inspectia Muncii sau de pe site-ul
hitp://www.inspectmun.ro/Legislatie/legislatie.html
Conform prevederilor art.37 alin.2) lit.d) din H.G. nr. 395/2016 in cazul in care nu se asigurd
respectarea reglementirilor obligatorii referitoare la conditiile specifice de munca si de protectie
a muncii, Oferta va fi considerata inacceptabila.
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Lista orientativa a amplasamentelor pentru cele 250 obiective de control fixe pe reteaua de autastrazi si drumuri
nationale, care poate suporta modificari in implementarea contractului

Anexa 1

Indicativ | Km+m | Nrbenzi/ | ALPR | video | Cabinet |Amplasa Indicativ | Km+m | Nrbenzi/| ALPR Video Cabinet | Amplasa
drum sens ment/ drum sens ment/
locatie locatie
AD 21+600 2 4 1 1 Existent Al 537+188 2 4 1 1 Ex.lstenl
AQ 21+600 2 4 Al 538+986 2 4 1 1 Existent
AD 2545900 2 4 1 1 Existent Al 541+116 2 ] 1 1 Ex!slent
AD 294900 2 4 Al 543+296 2 4 1 1 Existent
AD 57+200/ 2 4 1 1 Existent Al 543+736 2 4 1 1 Existent
AD 59+700 2 4 1 1 Existent Al 547+180 2 4 1 1 Existent
AQ 73+200 2 4 1 1 Existent Al 555+280 2 4 1 1 Existent
AD 79+500 2 4 1 1 Existent Al 573+280 2 4 .
- 1 1 Existent
AD 81+500 2 4 1 1 Existent Al 573+280 2 4
A 85+250 2 4 1 1 Existent Al 583+168 1 2
Al 69+900 2 4 1 1 Existent Al 583+168 1 2 1 1 Existent
Al 70+000 2 4 1 1 Existent Al 583+168 1 2
Al 70+460 2 4 1 1 Existent Al 583+168 1 2
Al 70+460 2 4 Al 583+168 1 2 1 1 Existent
Al 71+600 2 4 1 1 Existent Al 583+168 1 2
Al 119+221 2 4 1 1 Existent AlD 5+900 2 4 1 1 Existent
Al 128+200 2 4 ’ Al0 6+739 2 4 1 i Existent
1 1 Existent -
Al 128+200 2 4 Al0 9+000 2 4 1 1 Existent
Al 135+910 2 4 1 1 Existent Al0 134900 2 4 1 1 Existent
Al 147+210 2 L] 1 1 Existent A0 164540 2 ] 1 1 Existent
Al 228+120 2 4 : Al0 244945 2 4 1 1 Existent
1 1 Existent "
Al 228+120 2 4 AlQ 43+480 2 4 1 1 Existent
Al 239+350 2 4 1 1 Existent Al0 51+500 2 4 1 1 Existent
Al 268+600 2 4 1 s Existent A10 52+000 2 4 1 1 Existent
Al 268+600 2 4 Al0 68+400 2 4 1 1 Existant
Al 2744320 2 4 1 1 Existent Al0 68+400 2 4
Al 2744320 2 4 A2 12+450 2 4 1 1 Existent
Al 280+300 2 4 . A2 12+450 2 4
1 1 Existent -
Al 280+300| 2 4 AZ 144+000 3 6 1 1 Existent
Al 294+300 2 4 1 1 Existent A2 144+220 3 6 1 1 Existent
Al 303+025 2 4 1 1 Existent A2 180+000 2 4 1 1 Existent
Al 3044300 2 4 1 1 Existent A2 190+000 2 4 1 1 Existent
Al 307+200 2 4 1 1 Existent A2 210+000 2 4 .
< 1 1 Existent
Al 310+400 P4 4 1 1 Existent A2 210+000 2 4
Al 310+500 2 4 1 1 Existent A3 30+200 2 4 .
- 1 1 Existent
Al 313+100 2 4 1 1 Existent A3 30+200 2 4
Al 333+660] 2 4 1 1 Existent A3 514170 2 4 .
- 1 1 Existent
Al 335+650 2 L] 1 1 Existent A3 51+170 2 4
Al 368+650 2 4 1 1 Existent Ad 16+260 2 4 1 1 Existent
Al 370+039 2 4 1 1 Existent Ad 21+000 2 4 1 1 Existent
Al 388+164 2 4 1 1 Existent Ad 5+900 2 4 1 1 Existent
Al 392+600 2 4 1 1 Existent A7 1+000 2 4 1 1 Existent
Al 400+000 2 4 1 1 Existent A7 7+000| 2 4 1 1 Existent
Al 402+100 2 4 1 1 Existent A7 22+300 2 4 .
= 1 1 Existent
Al 410+200 2 4 1 1 Existent A7 22+300 2 4
Al 426+620 2 4 1 1 Existent A7 66+150 2 4 1 1 Existent
Al 440+310 2 4 1 1 Existent A7 68+250 2 4 1 1 Existent
Al 457+900 2 4 1 1 EK‘IStEnl A7 96+150 2 4 1 1 Existent
Al 459+500 2 4 1 1 Existent A7 56+150 2 4
Al 473+500 2 4 1 1 Existent A7 105+250 2 4 1 1 Existent
Al 475+800 2 4 1 i Existent A7 117+250 2 4 1 1 Existent
Al 493+270 2 4 1 1 Existent A7 125+000 2 4 1 1 Existent
Al 4954250 2 4 1 1 Existent A7 1264650 2 4 1 1 Existent
Al 203+230 2 4 1 1 Existent A7 129+250 2 4 1 1 Existent
Al 537+183 2 4 1 1 Existent A7 137+050 2 4 1 1 Existent
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Indicativ | Km+m | Nrbenzi/ | ALPR | Video | Cabinet [Amplasa Indicativ | Km+m | Nrbenzif| ALPR Video Cabinet | Amplasa
drum sens ment/ drum sens ment/
locatie locatie
A7 145+450 2 4 1 1 Exfstent DN15 82+550 1 2 1 3 Existent
A7 145+850 2 4 1 1 Existent DN15 824550 1 2
DEx12 24350 2 4 1 1 Existent DN17 199+ 200 i 2 1 1 Existent
DEx12 20+840 2 4 1 1 Existent DN17 199+200 1 2
DEx12 264440 2 ] 1 1 Existent DN17 B85+380 1 2 .
= 1 1 Existent
DEx12 34+020 2 4 1 1 Existent DN17 85+380 1 2
DEx12 344720 2 4 1 1 Existent DN18 140+878 1 2 .
1 1 Existent
DEx12 484550 2 4 1 1 Existent DN18 140+878 1 2
DEx12 48+550 2 4 DN19 1254510 1 2 1 1 Existent
DEx12 51+500 2 4 . DN19 125+510 1 2
1 1 Existent
DEx12 $1+500 2 4 DN19A 61+747 1 2
DEx12 59+120 2 4 1 1 Existent DN19A 61+747 1 2 1 1 Existent
DEx12 734420 2 4 1 1 Existent DN19A 61+747 1 2
DEx12 76+200 2 4 1 1 Existent DN19A 61+747 1 2
DEx12 106+580 2 4 1 1 Existent DN1SC 9+117 1 2
1 1 Existent
ON1 1494500 1 2 1 1 Existent DNi9C 9+117 1 2
DN1 145+500 1 2 DN19D 10+224 1 2 1 1 Existent
DN1 219+250 i 2 1 1 Existent DN19D 10+224 1 2
DN1 219+250 1 2 ON1A 138+050 1 2 1 1 Existent
DN1 373+260 1 2 1 1 Existent DN1A 138+050 1 2
DN1 373+260 1 2 DN18 24+785 2 4 1 1 Existent
DN1 4634685 2 4 1 1 Existent DN1B 24+785 2 4
DN1 463+685 2 4 DN1C 18+392 2 4 1 1 Existent
DN1 48+800 2 4 1 1 Existent DN1C 18+392 2 4
ON1 48+800 2 4 DNAC 215+975 1 2 1 1 Existent
DN1 619+290 1 2 1 1 Existent DNAC 215+975 1 2
DN1 619+290 1 2 DN1F 177+823 1 2 1 1 Existent
DN1 642+312 1 2 1 1 Existent DN1F 1774823 1 2
DN1 642+312 1 2 DNI1F 64+600 1 2 .
1 1 Existent
DN1 642+312 1 2 DNI1F 64+600 1 2
DN1 642+312 1 2 1 1 Existent DN2 125+045 2 4 1 1 Existent
DN1 6424312 1 2 DN2 125+045 2 4
DN1 6424312 1 2 DNZ 278+150 1 2 .
1 1 Existent
DN1 6424312 1 2 DN2 278+150 2 4
DN1 6424312 1 2 1 1 Existent DN2 375+900 2 4 .
1 1 Existent
DN1 642+312 1 2 DN2 375+500 1 2
ON1L 15+200 1 2 . DN2 456+245 1 2 .
1 1 E t Existen
DN1L 15+200] 1 2 Histen DN2 456+245] 1 2 ! ! Hstent
DN11 156+000 1 2 . ON2 481+789 1 2
1 1 Existent
DN11 156+000 1 2 DN2 481+789 i 2 1 1 Existent
DN11 8+400 2 4 ) DN2 4B81+789 1 2
1 1 Existent
DNii 8+400 2 4 DN2 481+789 1 2
DN12 107+350 1 2 1 1 Existent DN21 58+765 1 2 1 1 Existent
DN12 107+350 1 2 DN21 58+765 1 2
DN12 134560 2 4 3 1 Existent DN22 53+660 1 2 1 5 Existent
DN12 13+560 2 4 DN22 53+660 1 2
DON13 145+750 1 2 1 1 Existent DN22A 1+138 1 2 1 1 Existent
DN13 145+750 1 2 DN22A 1+138 1 2
DN13A 121+141 1 2 N 1 Existent DN23 21+446 1 2 1 1 Existent
DN13A 121+141 1 2 DN23 21+446 1 2
DN15 241+135 1 2 1 1 Existent DN24 104+225 1 2 1 1 Existent
DN15 241+135 1 2 DN24 104+225 1 2
DN15 3034750 1 2 1 1 Existent DN24 206+200 1 2 1 1 Existent
DN15 3034750 1 2 DN24 206+200 1 2
DN15 359+150 1 2 1 ) Existent DN24 219+385 1 2 1 1 Existent
DN15 359+150 1 2 DN24 219+385 1 2
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Indicativ| Km+m | Nrbenzif | ALPR | Video | Cabinet Amplasa Indicativ | Km+m |Nrbenzi/| ALPR Video Cabinet | Amplasa
drum sans ment/ drum sens ment/
locatie locatie
DN24 9+400, 1 2 1 1 Existent DNS6 81+864 1 2
DN24 9+400 1 2 DNS6 B1+864 1 2
DN24B 45+500 1 2 1 1 Existent DNS6 B1+864 1 2 1 1 Existent
DN24B 45+500 1 2 DNS6 B1+864 1 2
DN248 47+500 1 2 DN56 81+864 1 2
DN24B 47+500 1 2 1 1 Existent DNS6 81+864 1 2
DN24B 47+500 1 2 DNS7C 0+268 1 2
DN24aB 47+500 1 2 ‘ DN57C 0+268 1 2 1 1 Existent
DN24B 47+500, 1 2 1 1 Existent DNS7C 0+268 1 2
DN248 474500 1 2 DN57C 0+268 1 2
DN25 66+425 1 2 1 1 Existent DN5S8 2B+601 1 2 1 1 Existent
DN25 66+425 1 2 DNS8 28+601 1 2
DN26 B+800 1 2 1 1 Existent DNS9 224700 1 2 1 1 Existent
DN26 8+800 1 2 DN59 22+700 1 2
DN26A 0+220 1 2 . DNS9 62+444 1 2 .
1 1 Existent 1 1 Existent
DN2Z6A 0+220] 1 2 sl DNS9 62¢dd4] 1 2
DN28 60+250 2 4 1 1 Existent DNS9A 47+360 1 2 1 1 Existent
DN28 60+250 2 4 DNSYA 47+360 1 2
DN29 31+289 1 2 1 1 Existent DN59D 4+130 1 2 1 1 Existent
DN29 31+289 1 2 DNSSD 4+130 1 2
DN29A 97+802 1 2 1 1 Existant DNS9E 3+200 1 2 1 1 Existent
DN29A 97+802 1 2 DNSSE 3+200 1 2
DN29E 2+470 1 2 1 1 Existent DNSGF 224012 1 2 1 1 Existent
DN2SE 2+470 1 2 DNS9F 224012 1 2
DN2A 113+500 1 2 . DNé6 2124300 1 2 .
1 Exist 1 Existent
DN2A__ | 113+500] 1 2 o DNG 212+300] 1 2 ! X
DN2B 149+815 1 2 1 1 Existent DNb 385+200 1 2 1 1 Existent
DN2B 1495+815 1 2 DON6 385+200 1 2
DN2B 98+500 1 2 . DN& 60+450 1 2 .
1 1 Existent 1 1 Existent
DN2B 98+500] 1 2 xisten DNG 60+450] 1 2 Hsten
DN3 110+152 1 2 1 3 Existent DNG6 618+000 1 2 1 1 Existent
DN3 110+152 1 2 DNé 618+000 1 2
DN3 128+800 1 2 DNG 638+845 1 2 .
1 1 Existent
DN3 128+800 1 2 1 1 Existent DNEG 63B+845 1 2
DN3 128+800 1 2 DONG4 86+350 1 2 .
1 1 Existent
DN3 128+800 1 2 DNG4 86+350 1 2
DN38 11+816 1 2 . DNGS 15+550 1 2 .
1 1 Existent 1 1 Existent
DN38 11+818] 1 2 xisten DNG5 15¢550] 1 2 ¢
DN38 53+450 1 2 1 1 Existent DN65A 21+440 1 2 1 1 Existent
DN38 53+450 1 2 DNG5A 214440 1 2
DN39 53+790 1 2 1 1 Existent DNé66 206+100 1 2 1 1 Existent
DNI9 53+790 1 2 DN66 206+100 1 2
DNS 28+120 2 4 1 1 Existent DNB6 65+200 1 2 1 1 Existent
DNS 28+120 2 4 DN66 65+200 1 2
DN5 63+723 1 2 1 1 Existent DNG7 198+ 540 1 2 1 1 Existent
DN5 634723 1 2 DNG7 1584540 1 2
DNS1 42+000 1 2 1 1 Existent DNG9 244760 1 2 1 1 Existent
DNS1 42+000 1 2 DN69 244760 1 2
DNS2 52+430 1 2 , ONGA 0+433 1 2 .
1 1 Existent 1 1 Existent
DN52 524430 1 2 & DNGA 0+433] 1 2 "
DN55S 22+750 1 2 1 1 Existent DN7 188+900 1 2 1 1 Existent
DN5S 224750 1 2 DN7 188+900 1 2
DNS5 71+072 1 2 1 1 Existent DN7 411+865 1 2 1 1 Existent
DNS5 714072 1 2 DN7 411+B65 1 2
o =0 s z 1 1 Existent LI/ CLEM . C 1 1 Existent
DNSG& 3+860 1 2 DN7 585+800 1 2
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Indicativ | Km+m | Nrbenzif | ALPR | Video | Cabinet Amplasa Indicativ | Km+m | Nrbenzi/| ALPR Video Cabinet | Amplasa
drum sens ment/ drum sens ment/
locatie locatie

DN7 595+575 1 2 DN7 14+400 4 B8 1 1 Propus

DN7 5954575 1 2 1 1 Existent DN73 4+000 4 8 1 1 Propus

DN7 585+575 1 2 DNCB 104560 4 8 1 1 Propus

DN7 595+575 1 2 DN2 87+625 4 8 1 1 Propus

DN71 424500 1 2 . DN2A 196+739 4 8 1 1 Propus
1 1 Existent

DN71 42+500 1 2 DN3 249+000 4 8 1 1 Propus

DN72 66+117 1 2 1 1 Existent DN6 235+200 4 8 1 1 Propus

DN72 66+117 1 2 DNG 333+500 4 8 1 i Propus

DN73 1214300 1 2 . 604 1208 250 250 250
1 1 Existent

ON73 121+300 1 2

DN75 158+300 1 2 .

ON75__ | 158+300] 1 > ] ! 1| Bdstent

DN79 5+500 1 2 .

DN79 T+500 0 ] 1 1 Existent

DN79A | 1264800 1 2 osmen ?'fmw

DN79A 126+800 1 2 1 1 Existent

DN79A 126+800] 1 2

DN798 12+255 1 2 1 1 Existent

DN798 12+255 1 2 eaninin

DN78 9+782 1 2 .

DNTB 93782 1 7 1 1 Existent

DN13 174325 2 4 1 1 Propus

ON15S 65+900 2 4 1 1 Propus

DN7 251+350 2 4 1 1 Propus

DN1A 24+0 2 4 1 1 Propus

DN1A 61+950) 2 4 1 1 Propus

DN7 98+200 2 4 1 1 Propus

DN7 133+900 2 4 1 1 Propus

DNCB 29+440 2 4 1 1 Propus

DN1B 71+550 2 4 1 1 Propus

DN24 26+0 2 4 1 1 Propus

DN25 30+050 2 4 1 1 Propus

DN1C 140+200 2 q 1 1 Propus

DN1F 144620 2 4 1 1 Propus

DN76 171+430 2 4 1 1 Propus

DN2A 4+800 2 4 1 1 Propus

DN3 61430, 2 4 1 1 Propus

DN6 3444250 2 4 1 1 Propus

DN15D 116+620 2 4 1 1 Propus

DN2 406+995 2 4 1 1 Propus

DN28B 71+060 2 4 1 1 Propus

DN2F 2+500 2 4 1 1 Propus

DN6 475+080 2 4 1 1 Propus

DN79 54+000 2 4 1 1 Propus

VTM 36+400 2 4 1 1 Propus

DN2 180+0 2 4 1 1 Propus

DN1 498+600 2 4 1 1 Propus

DN19 15+400, 2 4 1 1 Propus

DN21 105+0 2 4 1 1 Propus

DNG5F 8+500 2 4 1 1 Propus

DN7 520+820 2 4 1 1 Propus

DN1 302+800 4 B 1 i Propus

VO1K 114450 4 B 1 1 Propus

DN5S 12+715 4 B 1 1 Propus

DNG& 14+030 4 8 1 1 Propus
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